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КОНЦЕПТУАЛЬНА МОДЕЛЬ ОЦIНЮВАННЯ РIВНЯ
КЕРОВАНОСТI ПРОЦЕСАМИ У СКЛАДНИХ СИСТЕМАХ

ВРАХОВУЮЧИ РИЗИК-ОРIЄНТОВАНI ФАКТОРИ

Проведено дослiдження актуальної задачi розроблення концептуальної моделi оцi-
нювання рiвня керованостi процесами у складних системах враховуючи ризик-орiєнто-
ванi фактори.

У дослiдженнi вперше запропоновано етапи управлiння ризиками у процесi оцiню-
вання рiвня керованостi складних систем. Формалiзовано вхiднi данi, що використо-
вуються для оцiнювання ризикiв за допомогою нечiтких моделей для рiзних складних
систем, а саме: показники ризику, що оцiнюється деяким експертом за допомогою лiн-
гвiстичної змiнної; кiлькiсної оцiнки «достовiрностей» експертiв щодо мiркувань про
показник ризику; кiлькiсної оцiнки критерiю ризику на основi iнтелектуального аналi-
зу даних величин, що породжують ризик, iз застосуванням теорiї нечiтких множин та
функцiй належностi; лiнгвiстичної змiнної наслiдкiв реалiзацiї загроз на систему; сте-
пiнь можливостi реалiзацiї загрози в системi; тяжкiсть наслiдкiв iнциденту по активу
системи, що оцiнюється деяким експертом за допомогою лiнгвiстичної змiнної.

Вперше запропоновано концептуальну модель, що розв’язує клас задач оцiнюван-
ня керованостi процесами у складних системах враховуючи ризик-орiєнтованi факто-
ри впливу та алгоритм вибору моделi ризик-орiєнтованого оцiнювання. В результатi
отримуємо вихiдну оцiнку, що несе змiст керованостi процесiв у системi враховуючи
ризик-орiєнтованi фактори впливу. Як iнструмент прикладного застосування пропо-
нуються узагальненi алгоритми, за допомогою яких можна адекватно вирiшити iнно-
вацiйну проблему.

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Достовiрнiсть отриманих результатiв забезпечується коректним використанням те-
орiї нечiтких множин для опрацювання експертних знань, системного пiдходу, що
пiдтверджується результатами дослiджень. Проведене дослiдження буде корисним iн-
струментом для пiдтримки прийняття рiшень, щодо пiдвищення керованостi процеса-
ми у рiзних складних системах шляхом врахування ризикiв та загроз її функцiонува-
ння.

Ключовi слова: керованостi процесами, фактори ризику, нечiтка множина, рiвень
ризику, прийняття рiшень, iнтелектуальний аналiз.

1. Вступ. Рiвень безпеки дiяльностi людства кожного дня покращується за
рахунок удосконалення технологiй, аналiзу даних, систем управлiння, та iншi.
Стандарти навчання персоналу та управлiння безпекою теж стали помiтно ви-
щi. Але тим не менше, стикаємося з множиною ризикiв, якi потенцiйно можуть
поставити пiд загрозу успiх операцiйної дiяльностi, якщо ними адекватно не
керувати. Однiєю з ключових складових вимiрювання ризику функцiонування
складних систем є генерування сценарiїв розвитку основних факторiв ризику.

Кожна складна система функцiонування має рiзний базовий рiвень, стосов-
но унiкальностi своїх даних. Це певна кiлькiсть та якiсть даних, якi можна
обробляти. Великi данi в складних системах можуть створюватися з великого
набору датчикiв, баз даних, iнформацiйних систем, соцiальних мереж i т. д.

Тому дiяльнiсть складної системи вимагає прийняття певних рiшень, а це
в свою чергу пов’язане з оцiнюванням майбутнього. Таке оцiнювання реалiзує-
ться шляхом максимального врахування невизначеностей та ризикiв. Ефектив-
не управлiння ризиками забезпечить пiдвищення якостi рiшень. Ризики є необ-
хiдною складовою людської дiяльностi, коли iснує невпевненiсть у результатах
того чи iншого процесу рiшення. При прийняттi управлiнських рiшень, осо-
бливо актуальною є проблема розкриття невизначеностi даних, на основi яких
приймаються рiшення, та адекватного оцiнювання для мiнiмiзацiї ризикiв.

Метою дослiдження є актуальна задача розробки концептуальної моделi оцi-
нювання рiвня керованостi процесами у складних системах враховуючи ризик-
орiєнтованi фактори. Модель оцiнювання представлено сукупнiстю нечiтких ме-
тодiв, що базуються на врахуваннi ризик-орiєнтованих факторiв впливу iз за-
стосуванням: досвiду експертiв щодо їх оцiнювання, лiнгвiстичного рiвня кри-
терiїв оцiнювання ризикiв, наслiдкiв реалiзацiї рiзних загроз на систему. Мо-
дель оцiнювання дозволить оцiнити керованiсть процесами для складної систе-
ми враховуючи рiзнi ризики, що впливають на функцiонування системи.

Даний пiдхiд можна застосувати для розв’язання низки прикладних задач
у рiзних складних системах, наприклад: для соцiо-економiчних систем це мо-
делювання фiнансових ризикiв [1-2]; для соцiально технiчних це оцiнювання
ризикiв та iнцидентiв безпеки мережевих та iнформацiйних систем аеропорту
[3]; для гуманiстичних систем це оцiнювання ризику виконання iндивiдуальних
стрибкiв парашутистiв для пiдвищення їх безпеки [4]; для технiчних систем це
оцiнювання ризикiв польотiв безпiлотникiв для дослiдження довкiлля у гiрськiй
мiсцевостi [5], та багато iнших.

2. Огляд лiтератури. У стислому Оксфордському словнику англiйської
мови ризик визначається як «небезпека, ймовiрнiсть поганих наслiдкiв, втрата
або схильнiсть до випадковостi». Макнейл, Фрей та Ембрехтс [6] ризик визна-
чають, як будь-яку подiю або дiю, що може негативно вплинути на здатнiсть
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органiзацiї досягати своїх цiлей та виконувати її стратегiї. Незважаючи на те,
що всi цi визначення охоплюють деякi ключовi елементи ризику, неможливо
охопити всi його аспекти одним визначенням з одного речення. Однак очеви-
дно, що ризик сильно пов’язаний з невизначенiстю щодо майбутнiх подiй. В
загальному випадку, пiд поняттям ризику можна розглядати ситуацiю небезпе-
ки можливостi настання несприятливої подiї або загроз можливих втрат, щодо
яких невiдомо чи вiдбудуться вони у майбутньому.

Згiдно з [7, 8] видiляють три основнi пiдходи оцiнювання ризикiв при розв’я-
заннi практичних задач.

1. Iнтуїцiя, досвiд та знання експертiв, що роблять судження щодо природи
особливостей процесiв функцiонування складної системи. Для нових iнновацiй-
них об’єктiв дослiдження – це єдиний доступний спосiб для аналiзу процесiв,
якi не iснували або мали iншу структуру в минулому, i статистична iсторiя за
якими вiдсутня або не має сенсу.

2. Спостереження за фактичними ситуацiями та збитками вiд ризикiв на
тривалому попередньому перiодi часу. У багатьох практичних задачах такi данi
вiдсутнi. Крiм того, у критичних технiчних, соцiальних, економiчних i еколо-
гiчних системах, в яких значний вплив має дуже мiнливе середовище процесу,
такi данi мiстять опис динамiки процесу при минулих станах середовища, а це
часто не вiдповiдає сучасностi.

3. Використання даних спостережень за групами окремих ризикiв з подiбни-
ми характеристиками, що можуть бути зробленi протягом невеликого перiоду
часу. Такий пiдхiд є найбiльш придатним i перспективним у складних задачах
керування ризиками в умовах всiх типiв невизначеностей [9]. Окремi ризик-
орiєнтованi фактори впливу утворюють класи ризикiв, якi загалом складають
певну класифiкацiю ризикiв для задач заданого типу.

До сьогоднi не сформовано загальних принципiв та ознак класифiкацiї ри-
зикiв, практично не iснує розробок з узагальнення та формалiзацiї класифiкацiї
ризикiв, що можуть бути застосованi у мiждисциплiнарних дослiдженнях.

У роботi [10] Згуровський розглядає задачу формалiзованої класифiкацiї
ризикiв, як iнформацiйно взаємозв’язанi задачi класифiкацiї ситуацiй ризикiв i
задачi розпiзнавання ситуацiй ризикiв, на основi множини факторiв їх виникне-
ння. При цьому зазначається, що принциповий вплив на якiсть класифiкацiї,
яка виражається у точностi i достовiрностi класифiкацiї ризикiв, спричиняє ви-
бiр множини факторiв ризикiв та множини ознак кожного фактору ризику.

У роботi [11] Панягина видiляє два основнi пiдходи предметної та управлiн-
ської класифiкацiї. Предметна класифiкацiя здiйснюється за смислом i змiстом
кожного виду i типу ризику, вона дає можливiсть проводити iдентифiкацiю
ризикiв та характеризувати можливi наслiдки вiд ризикiв (операцiйнi, iннова-
цiйнi, неповернення iнвестицiй, i т. д.). Управлiнська класифiкацiя передбачає
видiлення класiв ризикiв за джерелами та етапами виникнення ризикiв та за
способами керування ризиками (технологiчний, екологiчний, помилки персона-
лу, i т. д.).

Пiдхiд групування ризикiв за ресурсами, якi перебувають пiд ризиком втрат,
дозволяє при прогнозуваннi чи виникненнi певної ситуацiї ризику класифiку-
вати ризик та оперативно попередньо визначити групу адекватних заходiв i
моделей керування конкретним класом ризикiв [12].

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Х. Фелiкс Кломан [13] пiд управлiнням ризиками визначає наступне. Для
багатьох аналiтикiв, полiтикiв та науковцiв саме управлiння екологiчними та
ядерними ризиками – це тi технологiї, що генерують макроризики, що загро-
жують нашому iснуванню. Для банкiрiв та фiнансових службовцiв – це розумне
використання таких методiв, як хеджування валют та своп процентних ставок.
Для страхових агентiв – це координацiя страхових ризикiв та зменшення стра-
хових витрат. Для адмiнiстраторiв лiкарнi – це може означати «забезпечення
якостi». Для фахiвцiв з безпеки – це зменшення кiлькостi нещасних випадкiв
та травм.

Таким чином, Кломана вважає, що управлiння ризиками – це спектр ме-
тодiв, що використовується для ефективнiшого управлiння своїм життям та
органiзацiями в умовах «безпрецедентної невизначеностi». Або – це дисциплiна
для забезпечення стiйкостi до майбутнiх подiй, що можуть спричинити неспри-
ятливi наслiдки.

Аналiзуючи джерела, отримаємо, що наступнi дослiдники описали процес
управлiння ризиками. Наприклад, Ферлi [14] представив сiм крокiв: виявити
фактори ризику; оцiнити ймовiрнiсть та наслiдки ризику; розробляти страте-
гiї зменшення виявлених ризикiв; контролювати фактори ризику; застосову-
вати план дiй на випадок непередбачених ситуацiй; управляти кризою; вийти
з кризи. Бем [15] описав процес iз двома основними етапами: оцiнка ризику
включає iдентифiкацiю, аналiз, визначення прiоритетiв та контроль ризикiв,
що включає планування управлiння ризиками, вирiшення ризикiв та плануван-
ня, вiдстеження та коригувальнi дiї. Подiбно циклу полiпшення якостi Демiнга
(планувати, робити, перевiряти, дiяти), Клiєм та Людiн [16] запропонували чо-
тири фазний процес (iдентифiкацiя, аналiз, контроль та звiтування). За даними
Мiжнародної органiзацiї зi стандартизацiї 31000, управлiння ризиками створює
та захищає цiннiсть [17]. У лiтературi повiдомляється про декiлька популярних
методiв аналiзу управлiння ризиками, включаючи моделювання Монте-Карло
[18], процес аналiтичної iєрархiї [19] та теорiю нечiтких множин [20].

На виявлення факторiв ризику впливає галузь дiяльностi об’єкту дослiдже-
ння. Наприклад, ключовi фактори ризику проектiв державно-приватного пар-
тнерства подiляються на двi категорiї. Перший включає фактори ризику, якi
мають потужнi, незалежнi впливи такi, як затримка з затвердженням уряду,
державний кредит та недосконалiсть правової та регуляторної систем. До дру-
гої категорiї належать фактори ризику, якi мають велику мiнливiсть i на якi
легко вплинути, такi як ризики завершення роботи, недостатнiй дохiд на ринку
та змiни плати [21].

Амеяу та Чан [22] згадали про iншi фактори ризику, такi як ринковi / до-
хiднi ризики, фiнансовi ризики, ризики вiдносин та соцiальнi ризики. Згiдно з
Лесардом [23], управлiння ризиками вимагає систематичного управлiння ризи-
ками, що генеруються в межах кожної ланки ланцюга та, що бiльш важливо, в
iнтерфейсах мiж ланками, щоб обмежити зриви та їх поширення по всiй системi.

Це все доводить, що ефективне управлiння ризиком вимагає пiдхiд систем-
ного мислення – розумiння того, як системи впливають одна на одну в цiлому.

На думку Неемана [24], процес управлiння ризиками став невiд’ємною ча-
стиною процедур управлiння оборонними проектами, для яких управлiння не-
визначенiстю є однiєю з головних проблем поточного планування та управлiння
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проектами. Бiльше того, у вiдповiдь на небезпечнi подiї, такi як авiакатастрофи
чи зльоти, вимоги безпеки в обороннiй промисловостi суворi та вимогливi.

Класифiкацiя ризикiв при розв’язаннi задач оцiнювання керованостi про-
цесами у складних системах має важливе, а часто, вирiшальне значення на
формалiзацiю i постановку задачi, що розв’язується, i, вiдповiдно, на якiсть
результату. Вибiр неефективної або недостатньо коректної класифiкацiї ризи-
кiв для певної задачi може призвести до звуження i неповноти опису ризикiв
в задачi, i, як наслiдок, може спричинити одержання некоректних розв’язкiв
задачi, або навiть унеможливити одержання адекватних розв’язкiв [25].

Наприклад, iншi пiдходи оцiнювання рiвня керованостi процесами у загаль-
них динамiчних системах розглянуто у роботах [26-27]. Данi моделi описуються
за допомогою динамiчних збурених систем на основi вiнерiвського процесу з
розв’язанням задач оцiнки якостi мультиплiкативної та адитивної апроксимацiї
розв’язку стохастичних диференцiальних рiвнянь. Це дозволяє дослiджувати
асимптотичну поведiнку бiльш загальних динамiчних систем. Також, вейвлет
аналiз можна застосовувати для оцiнювання керованостi процесами. Актуаль-
нiсть такого застосування наведена у роботi [28], що присвячена знаходженню
умов рiвномiрної збiжностi вейвлет розкладiв класу випадкових процесiв iз про-
сторiв FΨ(Ω).

Наведене вище, аргументує та пiдтверджує актуальнiсть дослiдження: роз-
робки концептуальної моделi впливу ризик-орiєнтованих факторiв на рiвень ке-
рованостi процесiв функцiонування системи. Актуальнiсть даного дослiдження
доводиться необхiднiстю розумiння керованiстю процесами у рiзних складних
системах дослiдження, враховуючи ризики її функцiонування, для досягнення
цiлей системою та формалiзацiєю таких процесiв.

3. Матерiали та методи. Нехай вiдомо деякий об’єкт дослiдження, що бу-
демо розглядати, як складну слабо структуровану систему S. Вiдома множина
системних цiлей та множина факторiв, що впливають на керованiсть процесами
складної системи. Також вiдомi показники ризик-орiєнтованих факторiв впливу
на систему в межах досягнення цiлей системою. На основi вiдомих показникiв
будуються нечiткi моделi оцiнювання системи. В межах цього, потрiбно оцiнити
керованiсть процесами у об’єктi дослiдження для якiсного прийняття рiшень в
залежностi вiд ризик-орiєнтованих факторiв впливу на систему.

Таким чином, пропонуються етапи управлiння ризиками у процесi оцiнюва-
ння рiвня керованостi складних систем.

1. Формування перелiку факторiв ризику:
� видiлення цiлей та задач щодо виявлення ризик-орiєнтованих факторiв впли-
ву;

� виявлення самих ризик-орiєнтованих факторiв впливу;
� аналiз ризик-орiєнтованих факторiв впливу.
Перший етап полягає в усвiдомленнi специфiчностi загрози i мiсця її можли-

вого прояву.
Пiд iдентифiкацiєю та аналiзом ризикiв розумiється вивчення його специфi-

ки та особливостей, якi обумовленi їх природою та iншими рисами, характерни-
ми саме цiєї нагоди. Важливо вивчити майбутнi втрати, а також змiну ризикiв
у часi, ступiнь загрози щодо конкретного перiоду.

2. Побудова моделей для оцiнювання ризикiв щодо керованостi процесами в
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складних системах.
Головна мета цього етапу полягає в дослiдженнi та розробленi моделей, мето-

дiв, засобiв та iнструментiв, якi будуть оцiнювати фактори ризикiв у дiяльностi
складної системи, а також у дослiдженнi їх негативного впливу на керованiсть
процесами складної системи.

3. Аналiз, вибiр та прийняття рiшення зi зменшення загроз ризик-орiєнтова-
них факторiв впливу:
� вибiр стратегiї та тактики управлiння ризиком;
� вибiр програми дiй (сценарiй) зi зниження ризикiв;
� прийняття рiшень та органiзацiя виконання розробленої програми.
На цьому етапi особа, що приймає рiшення (ОПР) формує i пiдбирає iн-

дивiдуальний пiдхiд до ризику функцiонування складної системи. Потреба цi-
єї процедури вибору пов’язана з рiзною результативнiстю способiв управлiння
ризиком i рiзним розмiром ресурсiв, якi потрiбнi для їх реалiзацiї. Вибираючи
ризик i метод його управлiння, завжди потрiбно враховувати ресурснi обме-
ження i намагатися оптимiзувати їх втрати. Для оцiнки всiх ресурсiв можна
узагальнити в одну шкалу – фiнансову.

Отже, в залежностi вiд розглядуваної складної системи необхiдно: адекватно
пiдiбрати фактори ризикiв, щодо ресурсу системи, що може зазнати втрат при
виникненнi ризику; визначити шкали оцiнювання ризикiв; побудувати методи
оцiнювання; здiйснити аналiз, вибiр та прийняття рiшення щодо проактивного
управлiння зниження ризику для пiдвищення керованостi процесами у дослi-
джуванiй системi.

На основi дослiдження системи необхiдно визначити набори вхiдних даних
𝐾 = (𝐾1, 𝐾2, ..., 𝐾𝑚), згiдно яких буде оцiнюватись рiвень керованостi процеса-
ми у складнiй системi S. Показники можуть представляти собою цiлу систему
критерiїв ризику, факторiв та моделей, на основi яких виводиться одна агре-
гована оцiнка. Наприклад на рiвень керованостi лiтака впливають показники,
що залежать вiд ризик-орiєтованих ситуацiй або на рiвень безпечного фiнансу-
вання iнновацiйних проектiв впливають фактори управлiння та передбачення
ризиками.

Для оцiнювання рiвня керованостi процесiв функцiонування системи згi-
дно ризик-орiєнтованих факторiв впливу на систему, пропонується клас задач
𝑍 – нечiтке оцiнювання системи враховуючи ризик-орiєнтованi фактори впливу.
Розв’язанням задачi 𝑍 отримується розумiння керованостi процесами в скла-
дних системах враховуючи та розкриваючи рiзнi ризики.

Системна теоретико-множинна модель задачi оцiнювання керованостi про-
цесами у складних системах, враховуючи ризик-орiєнтованi фактори впливу
може бути представлена наступним чином:

𝑍 = {𝑆,𝐾𝑅,𝑀𝑅|𝑌 )}, (1)

де 𝑆 – складна слабо структурована система; 𝐾𝑅 – iнформацiйнi моделi кри-
терiїв (груп критерiїв) оцiнювання ризик-орiєнтованих факторiв впливу на си-
стему, чи моделi оцiнювання загроз на систему, що потенцiйно призведуть до
послаблення керованостi процесами в нiй; 𝑀𝑅 – вид моделi оцiнювання проце-
сiв керованостi у складних системах враховуючи загрози системи, показники
рiзних ризикiв та досвiду експертiв.
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В результатi отримуємо вихiдну оцiнку Y, що несе змiст керованостi процесiв
у системi враховуючи ризик-орiєнтованi фактори впливу. Дану оцiнку будемо
називати агрегованою ризик-орiєнтованою оцiнкою рiвня керованостi процеса-
ми в системi.

На Рис. 1. пропонується алгоритм вибору моделi ризик-орiєнтованого оцi-
нювання рiвня керованостi процесами в складнiй системi, на основi наявних
вхiдних даних, врахування загроз системи, показникiв рiзних ризикiв та досвi-
ду експертiв. На виходi кожної моделi буде агрегована ризик-орiєнтована оцiнка
рiвня керованостi процесами у системi, що виходить iз оцiнки ризику функцiо-
нування системи.

Оскiльки дане дослiдження спрямоване на рiзнi складнi системи, тому на
основi проведеного теоретичного дослiдження можемо формалiзувати вхiднi
данi, що використовуються для оцiнювання ризикiв за допомогою нечiтких мо-
делей.

1. Ризик-орiєнтованi фактори впливу – це показники ризику, що оцiнюється
деяким експертом за допомогою лiнгвiстичної змiнної. Для цього, на основi
досвiду, вмiнь та знань про вплив ризикiв на систему 𝑆 група експертiв (чи екс-
перт) роблять висновки та ставлять лiнгвiстичну оцiнку кожному показнику
𝐾, з деякої терм-множини 𝑇 = {𝑇1; 𝑇2; . . . ; 𝑇𝑙}. Терм-множину лiнгвiстичних
змiнних представимо, як рiвень ймовiрностi настання ризикової подiї описану
показником K для досягнення цiльових потреб системи. Також до кожної оцiн-
ки експерт ставить або число «достовiрностi» 𝜇(𝑇 ) своїх мiркувань з iнтервалу
[0; 1], або нормовану кiлькiсну оцiнку ризику. Для отримання кiлькiсної оцiн-
ки ризику, окремо для кожного критерiю, пропонується iнтелектуальний аналiз
даних величин, що породжують ризик, оснований на теорiї нечiтких множин та
функцiй належностi [6]. Функцiя належностi будується та дослiджується в за-
лежностi вiд типу даних, їх структури, перiодичностi отримання, суб’єктивiзму
отримання та iнших характеристик. Це дозволить порiвнювати отриманi оцiн-
ки, шляхом переведення у нормовану шкалу, розкрити нечiткiсть та невизна-
ченiсть отриманих даних, що пiдвищить якiсть прийняття рiшень, зроблених з
використанням iнтелектуального аналiзу таких даних.

2. Ризик-орiєнтованi фактори впливу – це множина загроз K деяких активiв
системи, що при можливостi виникнення такого явища або подiї, наслiдком
якого можуть бути небажанi впливи на систему, що призведуть до послаблення
керованостi процесами в нiй. Вхiднi данi у даному поняттi визначимо наступнi:
� T – наслiдки реалiзацiї загроз K. Даний показник визначається за до-
помогою лiнгвiстичної змiнної з деякої терм множини, наприклад: 𝑇 =
{𝑀 ;𝐴;𝐻;𝐶}, де М – мiнiмальнi наслiдки загрози, А – середнi наслiдки
загрози, Н – максимальнi наслiдки загрози, С – критичнi наслiдки загро-
зи;

� 𝜇 – степiнь можливостi реалiзацiї загрози в системi. Степiнь вимiрюється
кiлькiсно з iнтервалу [0; 1], наприклад покладаючи рiзний змiст: неможли-
во реалiзувати загрозу; мiнiмальна можливiсть реалiзацiї загрози; середня
можливiсть реалiзацiї загрози; висока можливiсть реалiзацiї загрози; кри-
тична можливiсть реалiзацiї загрози;
L – тяжкiсть наслiдкiв iнциденту по активу. Iнцидентом називається реалi-

зована загроза.
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Рис. 1. Алгоритм вибору моделей оцiнювання ризику функцiонування систем

Даний показник оцiнюється експертно за допомогою лiнгвiстичної змiнної з
деякої терм множини L, де змiннi можуть бути, наприклад: життєво-важливий
наслiдок (якщо призведе до неможливостi досягнення глобальних цiлей систе-
мою), вирiшальний наслiдок (якщо призведе до неможливостi досягнення ло-
кальних цiлей системи, та в деякiй мiрi впливає на якiсть досягнення глобаль-
них цiлей), корисний або не застосовується (iншi випадки).

Концептуальна модель отримання агрегованої ризик-орiєнтованої оцiнки рiв-
ня керованостi процесами у складних системах може бути представлена за допо-
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могою побудованих нечiтких моделей та на їх основi узагальнених алгоритмiв,
а саме: дворiвнева нечiтка математична модель встановлення ризику функцiо-
нування системи та рiвень керованостi процесами в нiй; нечiтка модель оцiню-
вання ризику функцiонування систем iз застосування iнтелектуального аналiзу
даних; експертна модель оцiнювання ризикiв функцiонування системи з враху-
ванням наслiдкiв реалiзацiї рiзних загроз на систему та оцiнювання фiнансових
збиткiв.

Дворiвнева математична модель, за допомогою якої можна врахувати про-
цеси керованостi у складних системах та оцiнити рiвень ризику функцiонування
систем, в повнiй мiрi описана в роботах [1-2]. Дана модель використовує мiрку-
ваннях експерта щодо оцiнок за рiзними критерiями оцiнювання, достовiрностi
його мiркувань та на основi цього вiдбувається агрегування думок за групами
критерiїв у остаточну оцiнку. Модель розкриває нечiткiсть вхiдних оцiнок, пiд-
вищує об’єктивнiсть експертних суджень. База знань моделi не залежить вiд
кiлькостi критерiїв по групах, тому їх можна збiльшувати при потребi, а також
змiнювати рiвнi прийняття рiшень.

Наступна нечiтка модель оцiнювання ризику функцiонування систем iз за-
стосування iнтелектуального аналiзу даних, розроблена, доведена та апробова-
на для задачi оцiнювання ризикiв безпеки мережевих систем, оцiнювання ризи-
кiв фiнансування проектiв, оцiнювання ризику системи мунiципалiтету та iншi
[4].

Експертна модель оцiнювання ризикiв функцiонування системи з врахува-
нням наслiдкiв реалiзацiї рiзних загроз на систему та оцiнювання фiнансових
збиткiв апробована для прикладної задачi оцiнювання безпеки мережевих iн-
формацiйних систем аеропорту для безпечного та стiйкого повiтряного транс-
порту [3]. Модель спроможна оцiнити ризики функцiонування складної систе-
ми, використовує iнтелектуальний аналiз знань експертiв, розкриває нечiткiсть
вхiдних оцiнок, пiдвищує ступiнь обґрунтованостi прийняття подальших управ-
лiнських рiшень на основi отриманих результатiв.

4. Обговорення. Для застосування технологiї визначення рiвня керова-
ностi процесами у системi, до розв’язання класу прикладних задач нечiткого
оцiнювання системи враховуючи ризик-орiєнтованi фактори впливу, необхiдно
адекватно визначити множину ризикiв оцiнювання, вибрати та налаштувати
запропонованi нечiткi моделi, налаштувати фазифiкацiю вхiдних даних. Цi всi
задачi покладенi на системних аналiтикiв, що розробляють iнформацiйну систе-
му у межах прикладної задачi. Таким чином, для якiсного порiвняння даних
та розмежування термiв, необхiдно окремо проводити для кожного показника,
оскiльки рiзнi показники несуть у собi свiй числовий змiст. Для якiсного отри-
мання вхiдних кiлькiсних оцiнок та iнтелектуального аналiзу даних (знань) з
використанням теорiї нечiтких множин, функцiй належностi та системного пiд-
ходу можна використати моделi описанi в [1-4].

В рамках дослiдження пропонується клас задач нечiткого оцiнювання си-
стеми враховуючи ризик-орiєнтованi фактори впливу, розв’язанням яких отри-
мується розумiння керованостi процесами в складних системах враховуючи та
розкриваючи рiзнi ризики. Концептуальна модель, що складається iз сукупнi-
стю методiв та базується на врахуваннi ризик-орiєнтованих факторiв впливу
має ряд переваг, а саме: пiдвищує об’єктивнiсть експертних оцiнок використо-
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вуючи вхiднi гiбриднi данi: лiнгвiстичнi змiннi та кiлькiснi оцiнки; виводить
агреговану ризик-орiєнтовану оцiнку функцiонування системи з огляду на мiр-
кування ОПР; виводить рiвень керованостi процесами у складних системах.

Як iнструмент прикладного застосування пропонується узагальненi алгори-
тми, вибiр яких залежить вiд наявних вхiдних даних, врахування загроз си-
стеми, показникiв рiзних ризикiв та досвiду експертiв. Узагальненi алгоритми
– це iнструмент, за допомогою якого можна адекватно вирiшити iнновацiйну
проблему.

До недолiкiв даного пiдходу можна вiднести використання рiзних моделей
згорток для отримання агрегованої оцiнки, що може приводити до неоднозна-
чностi кiнцевих результатiв.

5. Висновки та перспективи подальших дослiджень. У проведеному
дослiдженi запропоновано концептуальну модель оцiнювання рiвня керованостi
процесами у складних системах враховуючи ризик-орiєнтованi фактори. При
цьому вперше отримано такi результати:
� запропоновано етапи управлiння ризиками у процесi оцiнювання рiвня керо-
ваностi складних систем на основi проведеного теоретичного дослiдження;

� формалiзовано вхiднi данi, що використовуються для оцiнювання ризикiв
за допомогою нечiтких моделей для рiзних складних систем, а саме: пока-
зники ризику, що оцiнюється деяким експертом за допомогою лiнгвiстичної
змiнної; кiлькiсної оцiнки «достовiрностей» експертiв щодо мiркувань про
показник ризику; кiлькiсної оцiнки критерiю ризику на основi iнтелекту-
ального аналiзу даних величин, що породжують ризик, iз застосуванням
теорiї нечiтких множин та функцiй належностi; лiнгвiстичної змiнної на-
слiдкiв реалiзацiї загроз на систему; степiнь можливостi реалiзацiї загрози
в системi; тяжкiсть наслiдкiв iнциденту по активу системи, що оцiнюється
деяким експертом за допомогою лiнгвiстичної змiнної;

� запропоновано концептуальну модель, що розв’язує клас задач оцiнювання
керованостi процесами у складних системах враховуючи ризик-орiєнтованi
фактори впливу та алгоритм вибору моделi ризик-орiєнтованого оцiнюва-
ння.
Рацiональнiсть отриманих агрегованих ризик-орiєнтованих оцiнок функцiо-

нування системи для визначення рiвня керованостi процесами у системi, дово-
дить значними апробацiями моделей для рiзних прикладних задач. Достовiр-
нiсть отриманих результатiв забезпечується коректним використанням теорiї
нечiтких множин для опрацювання експертних знань, системного пiдходу, що
пiдтверджується результатами дослiджень.

Подальше дослiдження проблематики вбачаємо: у конструюваннi узагаль-
нених покрокових алгоритмiв на основi розроблених моделей. Проведене дослi-
дження буде корисним iнструментом для пiдтримки прийняття рiшень, щодо
пiдвищення керованостi процесами у рiзних складних системах шляхом враху-
вання ризикiв та загроз її функцiонування.

6. Подяка. Робота виконувалась у межах стипендiальної програми спiв-
робiтництва мiж Мiнiстерством освiти i науки України та Мiнiстерством освiти
Словацької Республiки в галузi освiти на базi Кошицького технiчного унiверси-
тету, Авiацiйного факультету.

Ця робота була пiдтримана Словацьким агентством дослiджень i розробок
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Polishchuk V. V., Kelemen M., Mlavets Yu. Yu, Tymoshenko O. A.,
Kelemen M. Jr. Conceptual model for assessing the level of process control in
complex systems considering risk-oriented factors.

The research of the actual task of developing a conceptual model for assessing the level
of process control in complex systems, considering risk-oriented factors.

The study for the first-time proposed stages of risk management in the process of assess-
ing the level of controllability of complex systems. The input data used for risk assessment
using fuzzy models for various complex systems are formalized, namely: risk indicators
assessed by some expert using a linguistic variable; quantitative assessment of the "relia-
bility" of experts in relation to considerations of the risk indicator; quantitative assessment
of the risk criterion on the basis of intellectual analysis of the data generating the risk, us-
ing the theory of fuzzy sets and membership functions; linguistic variable consequences of
the implementation of threats to the system; the degree of possibility of realization of the
threat in the system; the severity of the consequences of the incident on the asset of the
system, which is estimated by some expert using a linguistic variable.

For the first time, a conceptual model was proposed that solves a class of problems
of process control assessment in complex systems considering risk-oriented factors and
an algorithm for selecting a risk-oriented assessment model. As a result, we obtain an
initial assessment that carries the content of process control in the system, considering
risk-oriented factors of influence. As a tool for application, generalized algorithms are
proposed, with the help of which it is possible to adequately solve the innovation problem.

The reliability of the obtained results is ensured by the correct use of fuzzy set theory
for the development of expert knowledge, a systematic approach, which is confirmed by
research results. The study will be a useful tool to support decision-making to improve
process control in various complex systems by considering the risks and threats to its
operation.

Keywords: process control, risk factors, fuzzy set, level of risk, decision-making, intellec-
tual analysis.
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