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АНАЛIЗ МЕТОДIВ АВТЕНТИФIКАЦIЇ ЦИФРОВИХ ОБ’ЄКТIВ

У статтi розглянуто проблему автентифiкацiї цифрових об’єктiв, що має важли-
ве значення для багатьох сучасних технологiй i дослiджень, зокрема розпiзнавання
образiв та обробки зображень. Описанi виклики, пов’язанi з аналiзом i класифiкацiєю
зображень в умовах зростаючих обсягiв цифрових даних, а також потреба у створеннi
ефективних методiв, здатних працювати в реальному часi.

Сучаснi технологiї, такi як глибоке навчання та нейроннi мережi, вiдкрили новi
можливостi у вирiшеннi цих завдань, забезпечуючи високу точнiсть i продуктивнiсть.
Проте залишаються невирiшеними проблеми, пов’язанi з обробкою зображень за по-
ганого освiтлення, рiзноманiтнiстю об’єктiв, потребою у великих навчальних вибiрках
i високою обчислювальною складнiстю.

Проаналiзовано сучаснi методи розпiзнавання облич, включно з такими, як DeepFace,
DeepID, FaceNet, VGG Face, та OpenFace. У статтi наведено порiвняльний аналiз їхньої
точностi, особливостей i вимог до обчислювальних ресурсiв. Особливу увагу придiлено
використанню глибоких згорткових нейронних мереж у поєднаннi зi спецiалiзованими
функцiями втрат, що забезпечують високу точнiсть розпiзнавання.

Запропонованi напрями можуть значно розширити можливостi застосування цих
технологiй у прикладних задачах.

Ключовi слова: автентифiкацiя цифрових об’єктiв, розпiзнавання образiв, глибоке
навчання, нейроннi мережi, методи розпiзнавання облич.

1. Вступ. Çàäà÷à àâòåíòèôiêàöi¨ öèôðîâèõ îá'¹êòiâ ¹ àêòóàëüíîþ â áàãàòüîõ
îáëàñòÿõ ñó÷àñíèõ òåõíîëîãié òà äîñëiäæåíü. Íàïðèêëàä, ðîçïiçíàâàííÿ îáðàçiâ
òà îáðîáêà çîáðàæåíü ¹ êðèòè÷íèìè êîìïîíåíòàìè äëÿ ðîçðîáêè ñèñòåì àâòî-
ìàòè÷íîãî êåðóâàííÿ, ìåäè÷íèõ äiàãíîñòè÷íèõ ñèñòåì, áåçïåêîâèõ ñèñòåì òà
áàãàòüîõ iíøèõ ïðèêëàäíèõ ñôåð. Çîêðåìà, çàäà÷i, ïîâ'ÿçàíi ç êëàñèôiêàöi¹þ
òà àíàëiçîì çîáðàæåíü ó ðiçíèõ óìîâàõ îñâiòëåííÿ òà íà ðiçíèõ òèïàõ îá'¹êòiâ,
÷àñòî âèíèêàþòü íà ïðàêòèöi òà ïîòðåáóþòü åôåêòèâíèõ ðiøåíü.

Ç êîæíèì ðîêîì îáñÿãè öèôðîâèõ äàíèõ, âêëþ÷àþ÷è çîáðàæåííÿ òà âiäåî,
ñòðiìêî çðîñòàþòü. Öå ñòâîðþ¹ ïîòðåáó â åôåêòèâíèõ ìåòîäàõ àíàëiçó òà êëà-
ñèôiêàöi¨ çîáðàæåíü, ÿêi ìîæóòü ïðàöþâàòè â ðåæèìi ðåàëüíîãî ÷àñó òà îáðî-
áëÿòè âåëèêi îáñÿãè iíôîðìàöi¨.

Ñó÷àñíi òåõíîëîãi¨, çîêðåìà ãëèáîêå íàâ÷àííÿ òà íåéðîííi ìåðåæi, âiäêðèëè
íîâi ìîæëèâîñòi äëÿ âèðiøåííÿ çàäà÷ êëàñèôiêàöi¨ çîáðàæåíü. Âîíè äîçâîëÿ-
þòü äîñÿãòè âèñîêî¨ òî÷íîñòi òà åôåêòèâíîñòi, àëå âîäíî÷àñ ïîòðåáóþòü ïîäàëü-
øèõ äîñëiäæåíü äëÿ îïòèìiçàöi¨ òà àäàïòàöi¨ äî ðiçíèõ óìîâ i âèìîã.

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Íåçâàæàþ÷è íà çíà÷íi äîñÿãíåííÿ, çàäà÷i êëàñèôiêàöi¨ çîáðàæåíü ñòèêàþ-
òüñÿ ç íèçêîþ âèêëèêiâ, òàêèõ ÿê îáðîáêà çîáðàæåíü â óìîâàõ ïîãàíîãî îñâiòëå-
ííÿ, ðiçíîìàíiòíiñòü îá'¹êòiâ, ïîòðåáà ó âåëèêèõ íàâ÷àëüíèõ âèáiðêàõ òà âèñîêà
îá÷èñëþâàëüíà ñêëàäíiñòü. Öå ðîáèòü äîñëiäæåííÿ â öié ñôåði àêòóàëüíèì òà
íåîáõiäíèì.

2. Аналiз останнiх дослiджень i публiкацiй. Ñó÷àñíi ñèñòåìè ðîçïi-
çíàâàííÿ òà êëàñèôiêàöi¨ çîáðàæåíü âêëþ÷àþòü øèðîêèé ñïåêòð ìåòîäiâ i òå-
õíîëîãié. Íàâåäåìî êiëüêà âàæëèâèõ íàïðÿìêiâ, äëÿ ÿêèõ òåñòóâàëàñÿ çàäà÷à
ðîçïiçíàâàííÿ îáðàçiâ (÷è öå îäíà é òà ñàìà ëþäèíà ÷è íi), à òàêîæ âiäïîâiäíi
äæåðåëà. Âèêîðèñòàííÿ 3D ìîäåëþâàííÿ îáëè÷ òà DCNN äëÿ ðîçïiçíàâàííÿ
îáëè÷ DeepFace. Öåé ìåòîä ïðîäåìîíñòðóâàâ äîáðó ïðîäóêòèâíiñòü íà âåëèêèõ
íàáîðàõ äàíèõ, òàêèõ ÿê LFW i áóâ ïåðøèì, ÿêèé çàñòîñóâàâ ãëèáîêi çãîðòêîâi
íåéðîííi ìåðåæi äëÿ ðîçïiçíàâàííÿ îáëè÷. Îäíàê, ÷åðåç âåëèêó îá÷èñëþâàëü-
íà ñêëàäíiñòü, ïîòðåáó¹ áàãàòî ðåñóðñiâ äëÿ íàâ÷àííÿ òà ðîáîòè i ìîæå áóòè
÷óòëèâèì äî çìií óìîâ îñâiòëåííÿ òà ïîçèöié îáëè÷÷ÿ [1].

Ìåòîä ÿêèé ãðóíòó¹òüñÿ íà çàñòîñóâàííi DCNN òà PCA äëÿ êëàñèôiêàöi¨
îáëè÷ DeepID âiäçíà÷èâñÿ õîðîøîþ òî÷íiñòþ çàâäÿêè àðõiòåêòóðíèì âàðiàöi-
ÿì òà îïòèìiçàöi¨ ôóíêöié âòðàò, âêëþ÷à¹ â ñåáå âèêîðèñòàííÿ ðiçíîìàíiòíèõ
âåêòîðiâ îçíàê äëÿ ïîêðàùåííÿ ðîçïiçíàâàííÿ. Îäíàê öå ïîòðåáó¹ áàãàòî åòà-
ïiâ íàëàøòóâàííÿ òà îïòèìiçàöi¨, ïðè öüîìó òî÷íiñòü ìîæå çíèæóâàòèñü ïðè
ïåðåêðèòòi îáëè÷ àáî ïðè çíà÷íèõ çìiíàõ ó çîâíiøíîñòi [2].

Ìîäèôiêàöiÿ DeepID ç êîìáiíîâàíèìè ôóíêöiÿìè âòðàò DeepID2 çàáåçïå÷è-
ëà ïîëiïøåíó òî÷íiñòü çàâäÿêè êîìáiíîâàíèì ôóíêöiÿì âòðàò íà ðiçíèõ ðiâíÿõ
íåéðîííî¨ ìåðåæi, îäíàê ïîòðåáó¹ âåëèêî¨ êiëüêîñòi îá÷èñëþâàëüíèõ ðåñóðñiâ
äëÿ òðåíóâàííÿ [3].

Âèêîðèñòàííÿ DCNN, PCA ç ôóíêöiÿìè âòðàò íà ðiçíèõ ðiâíÿõ DeepID2+
âiäçíà÷èâñÿ âèñîêîþ ïðîäóêòèâíiñòþ íàâiòü ïðè îáìåæåíèõ äàíèõ äëÿ íàâ÷à-
ííÿ, âêëþ÷à¹ â ñåáå çàñòîñóâàííÿ âäîñêîíàëåíèõ àðõiòåêòóð òà ðiçíîìàíiòíèõ
âåêòîðiâ îçíàê äëÿ ïiäâèùåííÿ òî÷íîñòi. Ïðè öüîìó ìåòîä ïîòðåáó¹ âåëèêîãî
îáñÿãó íàâ÷àëüíèõ äàíèõ äëÿ ïiäòðèìêè âèñîêî¨ òî÷íîñòi òà îá÷èñëþâàëüíèõ
âèòðàò äëÿ ðåàëiçàöi¨ â ðåàëüíîìó ÷àñi [4].

Âèêîðèñòîâó¹ DCNN òà òðèïëåòíó ôóíêöiþ âòðàò äëÿ âáóäîâóâàííÿ çîáðà-
æåíü FaceNet ïiäâèùó¹ òî÷íiñòü ðîçïiçíàâàííÿ, äåìîíñòðó¹ âèñîêó ïðîäóêòèâ-
íiñòü íà âåëèêèõ íàáîðàõ äàíèõ òà ðåàëüíèõ çîáðàæåííÿõ. Ïðè öüîìó íàêëà-
äàþòüñÿ âèìîãè äî âåëèêîãî îáñÿãó îá÷èñëþâàëüíèõ ðåñóðñiâ äëÿ íàâ÷àííÿ à
òàêîæ ïðèñóòíÿ çàëåæíiñòü âiä ÿêiñíîãî çáîðó òðèïëåòiâ äëÿ íàâ÷àííÿ, ùî ìî-
æå áóòè îá÷èñëþâàëüíî çàòðàòíèì [5].

Face++ ãðóíòó¹òüñÿ íà çàñòîñóâàííi DCNN òà PCA äëÿ ðîçïiçíàâàííÿ îáëè÷.
Éîãî îñîáëèâiñòþ ¹ òå, ùî âií âèêîðèñòîâó¹ iííîâàöiéíi ïiäõîäè, òàêi ÿê PCA
òà DCNN, äëÿ ïiäâèùåííÿ òî÷íîñòi. Ìåòîä äîáðå ïðàöþ¹ íà ðiçíîìàíiòíèõ íà-
áîðàõ äàíèõ çàâäÿêè ãíó÷êîñòi àðõiòåêòóðè, àëå ìîæëèâi ïðîáëåìè ç óçàãàëü-
íåííÿì íà íîâi òèïè çîáðàæåíü àáî íåâiäîìi îáëè÷÷ÿ [6].

VGG Face ¹ îäíèì ç íàéêðàùèõ ìåòîäiâ ðîçïiçíàâàííÿ îáëè÷, ùî áàçó¹òüñÿ
íà ãëèáîêèõ íåéðîííèõ ìåðåæàõ i ìà¹ âèñîêó òî÷íiñòü ðîçïiçíàâàííÿ îáëè÷
íà ðiçíèõ íàáîðàõ äàíèõ. Ìåòîä âèêîðèñòîâó¹ âåëèêó àðõiòåêòóðó ç áàãàòüìà
øàðàìè, ùî äîçâîëÿ¹ éîìó äîñÿãàòè âèñîêî¨ òî÷íîñòi [7].

Iíñòðóìåíòàðié ç âiäêðèòèì âèõiäíèì êîäîì OpenFace äëÿ ðîçïiçíàâàííÿ
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îáëè÷ ñòàâ ïîïóëÿðíèì çàâäÿêè ñâî¨é ëåãêié àðõiòåêòóði òà äîñòóïíîñòi äëÿ
äîñëiäíèêiâ òà ðîçðîáíèêiâ. Âií âèêîðèñòîâó¹ ãëèáîêi íàâ÷àëüíi ìîäåëi, àëå ïðè
öüîìó çàëèøà¹òüñÿ ëåãêèì ó ðåàëiçàöi¨ [8].

3. Формалiзацiя задачi. Ó áàãàòüîõ ïðèêëàäíèõ çàäà÷àõ, ïîâ'ÿçàíèõ iç
àâòåíòèôiêàöi¹þ öèôðîâèõ îá'¹êòiâ, âèíèêà¹ íåîáõiäíiñòü ïîðiâíÿííÿ äâîõ çî-
áðàæåíü äëÿ âèçíà÷åííÿ ¨õ âiäïîâiäíîñòi. Íàé÷àñòiøå òàêi çàâäàííÿ ñòîñóþòüñÿ
ðîçïiçíàâàííÿ îáëè÷ ëþäåé, îñêiëüêè öÿ òåõíîëîãiÿ ìà¹ øèðîêèé ñïåêòð çàñòî-
ñóâàíü ó ðiçíèõ ãàëóçÿõ. Íàïðèêëàä, âîíà âèêîðèñòîâó¹òüñÿ â ñèñòåìàõ áåçïåêè
äëÿ êîíòðîëþ äîñòóïó äî ïðèìiùåíü ÷è iíôîðìàöiéíèõ ñèñòåì, ó ìîáiëüíèõ
ïðèñòðîÿõ äëÿ ðîçáëîêóâàííÿ çà äîïîìîãîþ îáëè÷÷ÿ, à òàêîæ ó âiäåîñïîñòåðå-
æåííi äëÿ iäåíòèôiêàöi¨ îñiá ó ðåàëüíîìó ÷àñi. Îêðiì òîãî, ïîðiâíÿííÿ îáëè÷ ¹
âàæëèâèì ó òàêèõ ñôåðàõ, ÿê ôiíàíñîâi ïîñëóãè äëÿ âåðèôiêàöi¨ êëi¹íòiâ, ìå-
äèöèíà äëÿ àíàëiçó ôiçiîëîãi÷íèõ çìií, òà ðîçâàãè, äå òåõíîëîãi¨ àâòåíòèôiêàöi¨
iíòåãðóþòüñÿ â iãðè àáî ñîöiàëüíi ìåðåæi. Àâòîìàòè÷íå ïîðiâíÿííÿ îáëè÷ çà-
áåçïå÷ó¹ âèñîêó òî÷íiñòü i øâèäêiñòü ïðîöåñó, ùî ðîáèòü öi ìåòîäè êðèòè÷íî
âàæëèâèìè äëÿ ñó÷àñíèõ ñèñòåì, îñîáëèâî â óìîâàõ çðîñòàþ÷èõ îáñÿãiâ äàíèõ
òà ïîòðåáè â îáðîáöi iíôîðìàöi¨ â ðåàëüíîìó ÷àñi. Ðîçâèòîê òàêèõ òåõíîëîãié
ñïðèÿ¹ ïiäâèùåííþ áåçïåêè, çðó÷íîñòi êîðèñòóâàííÿ òà åôåêòèâíîñòi ðîáîòè
áàãàòüîõ ñèñòåì.

Äëÿ äâîõ âõiäíèõ çîáðàæåíü îáëè÷ âèçíà÷èòè, ÷è ¹ âîíè çîáðàæåííÿìè îäíi-
¹¨ i òi¹¨ æ îñîáè, ïîâåðíóâøè ðiøåííÿ ó âèãëÿäi áiíàðíîãî ðåçóëüòàòó: 𝑡𝑟𝑢𝑒(1)
àáî 𝑓𝑎𝑙𝑠𝑒(0). Âõiäíèìè äàíèìè äëÿ äàíî¨ çàäà÷i ¹ äâà çîáðàæåííÿ îáëè÷: 𝑥1 òà
𝑥2. Çîáðàæåííÿ 𝑥1 òà 𝑥2 ∈ 𝑅𝐻𝑥𝑊𝑥𝐶 , äå 𝐻 � âèñîòà çîáðàæåííÿ â ïiêñåëÿõ, 𝑊 �
øèðèíà, 𝐶 � êiëüêiñòü êîëüîðîâèõ êàíàëiâ. Äëÿ ñòàíäàðòíîãî êîäóâàííÿ çîáðà-
æåíü RGB êiëüêiñòü êàíàëiâ ðiâíà 3. Íàì ïîòðiáíî ïîáóäóâàòè òàêó ôóíêöiþ
𝑓(𝑥1, 𝑥2) → {0, 1} ÿêà ìiíiìiçó¹ êiëüêiñòü ïîìèëêîâèõ ðiøåíü ïðè âèçíà÷åííi
âiäïîâiäíîñòi îáëè÷ òà ïîâåðòà¹ çíà÷åííÿ 1, ÿêùî íà çîáðàæåííÿõ îäíà îñîáà,
àáî 0 � ÿêùî ðiçíi îñîáè.

Íàâ÷àëüíîþ ìíîæèíîþ äëÿ äàíî¨ çàäà÷i ¹ ìíîæèíà 𝐷 = {(𝑥1𝑖, 𝑥2𝑖, 𝑦𝑖)}𝑁𝑖=1, äå
𝑦𝑖 ∈ {0, 1}. Íàâ÷àëüíîþ ìíîæèíîþ äëÿ çàäà÷i àâòåíòèôiêàöi¨ öèôðîâèõ îá'¹êòiâ
¹ íàáið çîáðàæåíü, ÿêèé âèêîðèñòîâó¹òüñÿ äëÿ íàâ÷àííÿ àëãîðèòìó ðîçïiçíàâà-
ííÿ. Öåé íàáið ìiñòèòü ïàðíi çîáðàæåííÿ, äå êîæíà ïàðà ïîçíà÷åíà âiäïîâiäíîþ
ìiòêîþ: 1 äëÿ ïàð, ùî íàëåæàòü îäíié îñîái, i 0 äëÿ ïàð, ùî ïðåäñòàâëÿþòü
ðiçíèõ îñiá. Ìåòîþ âèêîðèñòàííÿ òàêî¨ ìíîæèíè ¹ çàáåçïå÷åííÿ àëãîðèòìó äî-
ñòàòíüî¨ êiëüêîñòi äàíèõ äëÿ íàâ÷àííÿ ìîäåëi ðîçïiçíàâàííÿ. Çàâäÿêè öüîìó
àëãîðèòì çäàòåí íàâ÷èòèñÿ âèäiëÿòè êëþ÷îâi îçíàêè îáëè÷÷ÿ, âèçíà÷àòè ñõî-
æîñòi é âiäìiííîñòi ìiæ çîáðàæåííÿìè, à òàêîæ àäàïòóâàòèñÿ äî ðiçíèõ óìîâ
îñâiòëåííÿ, ðàêóðñiâ òà ÿêîñòi çîáðàæåíü. Íàâ÷àëüíà ìíîæèíà ¹ êðèòè÷íî âà-
æëèâîþ, îñêiëüêè ÿêiñòü i ðîçìà¨òòÿ äàíèõ ó íié çíà÷íîþ ìiðîþ âïëèâàþòü
íà òî÷íiñòü i íàäiéíiñòü ðîáîòè ìîäåëi â ðåàëüíèõ óìîâàõ. Âîíà äîçâîëÿ¹ ìi-
íiìiçóâàòè ïîìèëêè ðîçïiçíàâàííÿ, ùî ¹ êëþ÷îâèì ôàêòîðîì äëÿ óñïiøíîãî
çàñòîñóâàííÿ àëãîðèòìó ó ïðàêòè÷íèõ çàâäàííÿõ.

Äëÿ ðîçðàõóíêó ïîõèáêè ìåòîäó áóäåìî êîðèñòóâàòèñü ôîðìóëîþ:

∆ = (𝑚− 𝑟)/𝑚,

äå 𝑟 � êiëüêiñòü êîðåêòíèõ àâòåíòèôiêàöié, 𝑚 � çàãàëüíà êiëüêiñòü àâòåíòè-
ôiêàöié. Ïðè ïîðiâíÿííi ôóíêöié àâòåíòèôiêàöi¨ ïðè ôiêñîâàíié ìíîæèíi 𝐷,
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êðàùîþ ¹ òà ôóíêöiÿ, ÿêà çàáåçïå÷ó¹ ìàêñèìàëüíó òî÷íiñòü, òîáòî ìiíiìiçó¹
ïîõèáêó. Ïðè ðîçâ'ÿçóâàííi ïðàêòè÷íèõ çàäà÷ íà îá÷èñëåííÿ ôóíêöi¨ àóòåíòè-
ôiêàöi¨ äi¹ îáìåæåííÿ ïî ÷àñó.

4. Порiвняльна характеристика методiв розпiзнавання обличчя.
Deep Convolutional Neural Networks (DCNN) ¹ îñíîâíîþ àðõiòåêòóðîþ íåéðî-
ìåðåæ, ùî âèêîðèñòîâóþòüñÿ äëÿ çàâäàíü ðîçïiçíàâàííÿ îáëè÷ çàâäÿêè ñâî¨é
âèñîêié òî÷íîñòi òà ìîæëèâîñòÿì ãåíåðàëiçàöi¨. Â òàáëèöi 1 íàâåäåíî ïîðiâíÿëü-
íó õàðàêòåðèñòèêó òî÷íîñòi ìåòîäiâ òà ¨õ îñîáëèâîñòi.

Таблиця 1.
Ïîðiâíÿëüíèé àíàëiç ìåòîäiâ ðîçïiçíàâàííÿ îáëè÷÷ÿ

Метод Особливостi Точнiсть (%)

DeepFace

Характеризується використанням 3D-моделювання
облич для покращення виявлення просторових
ознак, застосуванням DCNN для екстракцiї векто-
рiв ознак, з функцiєю втрат, яка базується на
softmax.

97.35± 0.25

DeepID

Застосовує метод головних компонент (PCA)
для зменшення розмiрностi ознак, використовує
softmax функцiю втрат для класифiкацiї, вирiзняє-
ться рiзноманiтнiстю в архiтектурних пiдходах для
пiдвищення точностi.

97.45± 0.26

DeepID2 Полiпшена версiя DeepID, поєднує кiлька функцiй
втрат, застосованих на рiзних рiвнях DCNN.

99.15± 0.15

DeepID2+

Покращена версiя DeepID2, яка включає додатковi
вдосконалення архiтектури, такi як використання
рiзноманiтних векторiв ознак, отриманих на рiзних
рiвнях мережi, що забезпечує бiльш повний опис
обличчя.

99.47± 0.12

FaceNet

Характеризується використанням трiплетної фун-
кцiї втрат для навчання моделi, що дозволяє мiнi-
мiзувати вiдстань мiж вбудовуваннями облич однi-
єї особи та максимiзувати вiдстань мiж вбудову-
ваннями рiзних осiб. Використовується евклiдовий
простiр, де близькiсть векторiв вiдповiдає схожостi
облич.

99.63± 0.09

Face++

Характеризується використанням DCNN для екс-
тракцiї ознак облич, застосуванням методу голов-
них компонент (PCA) для зменшення розмiрностi,
а також впровадженням iнших iнновацiйних пiдхо-
дiв для покращення точностi та ефективностi роз-
пiзнавання облич.

99.50± 0.36

VGG Face

Вiдзначається використанням DCNN з великою
кiлькiстю шарiв, що дозволяє моделi ефективно ви-
вчати складнi ознаки обличчя. Така архiтектура
сприяє досягненню високої точностi в задачах роз-
пiзнавання та верифiкацiї облич.

98.95

OpenFace

Характеризується як легка модель, що оптимiзова-
на для роботи на мобiльних платформах. Забезпе-
чує ефективне розпiзнавання облич при збережен-
нi високої продуктивностi, навiть на пристроях з
обмеженими обчислювальними ресурсами.

92.92

Òåñòóâàííÿ äëÿ íèõ ïðîâîäèëîñÿ íà íàáîði äàíèõ Labelled Faces in the Wi-
ld (LFW ) òà YouTube Faces (FaceNet), ÿêi ñòàëè ñòàíäàðòàìè äëÿ òåñòóâàííÿ
àëãîðèòìiâ ðîçïiçíàâàííÿ. Ðiâåíü òî÷íîñòi, äîñÿãíóòèé ëþäèíîþ ó çàäà÷i ðîçïi-
çíàâàííÿ îáëè÷ íà öüîìó íàáîði äàíèõ ñêëàäà¹ 97.53% [5]. Íàéêðàùi ðåçóëüòàòè
ïîêàçàëè ìåòîäè, ùî âèêîðèñòîâóþòü ãëèáîêi çãîðòêîâi íåéðîííi ìåðåæi â ïî-
¹äíàííi ç ôóíêöiÿìè âòðàò, ñïåöiàëüíî ðîçðîáëåíèìè äëÿ çàäà÷i ðîçïiçíàâàííÿ
îáëè÷, ÿê-îò òðèïëåòíà ôóíêöiÿ âòðàò ó FaceNet. Ïðè öüîìó íà áiëüøiñòü ìå-
òîäiâ íàêëàäàþòüñÿ âèìîãè äî âåëèêîãî îáñÿãó îá÷èñëþâàëüíèõ ðåñóðñiâ äëÿ

Наук. вiсник Ужгород. ун-ту, 2024, том 45, № 2 ISSN 2616-7700 (print), 2708-9568 (online)



290 С. В. ШКIРЯ, О. В. КОРНИК

íàâ÷àííÿ òà îáðîáêè âåëèêî¨ êiëüêîñòi çîáðàæåíü.
5. Висновки та перспективи подальших дослiджень. Àêòóàëüíiñòü

çàäà÷i êëàñèôiêàöi¨ çîáðàæåíü îáóìîâëåíà ¨¨ âàæëèâiñòþ äëÿ áàãàòüîõ ñôåð
æèòòÿ òà áiçíåñó, íåîáõiäíiñòþ îáðîáêè âåëèêèõ îáñÿãiâ äàíèõ, øâèäêèì ðîç-
âèòêîì òåõíîëîãié òà âåëèêèì ïîòåíöiàëîì äëÿ iííîâàöié. Ó äàíié ñòàòòi ìè
ðîçãëÿíóëè ðiçíi ìåòîäè êëàñèôiêàöi¨ çîáðàæåíü ç âèêîðèñòàííÿì íåéðîííèõ
ìåðåæ, ¨õ ïåðåâàãè òà íåäîëiêè. Îñíîâíèìè êðèòåðiÿìè ïîðiâíÿííÿ áóëè òî-
÷íiñòü, øâèäêiñòü îáðîáêè, âèìîãè äî îá÷èñëþâàëüíèõ ðåñóðñiâ òà ñòiéêiñòü äî
âàðiàöié çîáðàæåíü. Äëÿ áiëüøîñòi ìåòîäiâ íåâðàõîâàíèìè ôàêòîðàìè çàëèøà-
þòüñÿ òàêi õàðàêòåðèñòèêè ÿê ïåðåêðèòòÿ îáëè÷÷ÿ, åòíi÷íà ðiçíîìàíiòíiñòü,
ÿêiñòü çîáðàæåííÿ òà ÷óòëèâiñòü äî çìiíè îñâiòëåííÿ.

Íåçâàæàþ÷è íà äîñÿãíóòi óñïiõè, ìåòîäè âñå ùå ìàþòü ïðîñòið äëÿ ïîêðàùå-
ííÿ. Ïîäàëüøi äîñëiäæåííÿ ìîæóòü áóòè ñïðÿìîâàíi íà âäîñêîíàëåííÿ àëãîðè-
òìiâ äëÿ êðàùî¨ ãåíåðàëiçàöi¨ íà íîâèõ íàáîðàõ äàíèõ, ïiäâèùåííÿ ñòiéêîñòi äî
çìií îñâiòëåííÿ, âèðàçiâ îáëè÷ òà ïîçèöié. Òàêîæ âàæëèâèì íàïðÿìêîì ¹ ðîç-
ðîáêà áiëüø åôåêòèâíèõ ìîäåëåé, ÿêi á âiäïîâiäàëè âèìîãàì ðåàëüíîãî ÷àñó,
îñîáëèâî â óìîâàõ îáìåæåíèõ ðåñóðñiâ. Öi íàïðÿìêè ìîæóòü çíà÷íî âïëèíóòè
íà ðiçíi àñïåêòè íàøîãî æèòòÿ, äîïîìîãòè óñóíóòè íàÿâíi íåäîëiêè òà ðîçøè-
ðèòè ìîæëèâîñòi çàñòîñóâàííÿ öèõ òåõíîëîãié â ðåàëüíèõ óìîâàõ.
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Shkiria S. V., Kornyk O. V. Analysis of digital object authentication methods.

The article addresses the problem of digital object authentication, which is of great
importance for many modern technologies and studies, particularly in image recognition
and processing. It describes the challenges associated with image analysis and classification
in the context of increasing volumes of digital data, as well as the need to develop efficient
methods capable of operating in real-time.

Modern technologies, such as deep learning and neural networks, have opened new
opportunities for solving these tasks, providing high accuracy and performance. However,
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unresolved issues remain, including image processing under poor lighting conditions, object
diversity, the need for large training datasets, and high computational complexity.

The article analyzes contemporary face recognition methods, including DeepFace, DeepID,
FaceNet, VGG Face, and OpenFace. A comparative analysis of their accuracy, features,
and computational resource requirements is provided. Particular attention is given to the
use of deep convolutional neural networks (DCNN) in combination with specialized loss
functions, which ensure high recognition accuracy.
The proposed directions can significantly expand the applicability of these technologies in
applied problems.

Keywords: Digital object authentication, Image recognition, Deep learning, Neural net-
works, Face recognition methods.
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