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КРИПТОГРАФIЯ ЕЛIПТИЧНИХ КРИВИХ

У статтi детально дослiджуються математичнi аспекти елiптичних кривих, зокре-
ма операцiї додавання та подвоєння точок, якi є основними операцiями для побудови
криптографiчних алгоритмiв. Зосереджено увагу на властивостях елiптичних кривих
над скiнченними полями, що робить їх придатними для реалiзацiї стiйких криптогра-
фiчних методiв, таких як ECDSA (Elliptic Curve Digital Signature Algorithm). Розгля-
нуто математичнi основи цих операцiй, їх алгоритмiчнi реалiзацiї та важливiсть для
обчислювальної стiйкостi. Окрiм математичних основ, у статтi розглянуто програмну
реалiзацiю операцiй додавання та подвоєння точок, що є важливими для ефектив-
ностi та безпеки криптографiчних алгоритмiв. Описано алгоритми реалiзацiї мовою
програмування Python.

Ключовi слова: елiптичнi кривi, криптографiя, ECC, ECSDA, Python.

1. Вступ. Åëiïòè÷íi êðèâi òà àëãîðèòì öèôðîâîãî ïiäïèñó íà îñíîâi åëiïòè÷íèõ
êðèâèõ (Elliptic Curve Digital Signature Algorithm, ECDSA) ¹ êëþ÷îâèìè êîìïî-
íåíòàìè ñó÷àñíî¨ êðèïòîãðàôi¨. Âîíè âèêîðèñòîâóþòüñÿ äëÿ çàáåçïå÷åííÿ áåç-
ïåêè äàíèõ ó øèðîêîìó ñïåêòði çàñòîñóâàíü, çîêðåìà â áëîê÷åéí-òåõíîëîãiÿõ,
êðèïòîâàëþòàõ (íàïðèêëàä, Bitcoin òà Ethereum) òà ðiçíèõ ñèñòåìàõ çàõèñòó ií-
ôîðìàöi¨. Âèêîðèñòàííÿ åëiïòè÷íèõ êðèâèõ äëÿ êðèïòîãðàôi÷íèõ çàâäàíü çà-
áåçïå÷ó¹ âèñîêó ñòiéêiñòü äî çëàìiâ çà äîïîìîãîþ ñó÷àñíèõ îá÷èñëþâàëüíèõ
òåõíîëîãié, âîäíî÷àñ ìàþ÷è ïîðiâíÿíî íèçüêi âèìîãè äî ðåñóðñiâ äëÿ îáðîáêè
òà çáåðiãàííÿ äàíèõ.

Îñîáëèâiñòþ åëiïòè÷íèõ êðèâèõ ¹ ¨õ çäàòíiñòü íàäàâàòè êðèïòîãðàôi÷íó
ñòiéêiñòü, ÿêà ìîæå áóòè äîñÿãíóòà ç ìåíøîþ êiëüêiñòþ áiòiâ ïîðiâíÿíî ç êëà-
ñè÷íèìè ìåòîäàìè, òàêèìè ÿê RSA. Ó âèïàäêó çàñòîñóâàííÿ àëãîðèòìiâ íà
åëiïòè÷íèõ êðèâèõ ââàæà¹òüñÿ, ùî íå iñíó¹ ñóáåêñïîíåíöiàëüíèõ àëãîðèòìiâ
ùîäî ðîçâ'ÿçêó çàäà÷i �äèñêðåòíîãî ëîãàðèôìóâàííÿ â ãðóïàõ ¨õ òî÷îê�. Öå äî-
çâîëÿ¹ ñòâîðþâàòè áiëüø åôåêòèâíi ñèñòåìè çàõèñòó ç ìåíøèìè îá÷èñëþâàëü-
íèìè âèòðàòàìè. Çàâäÿêè öüîìó àëãîðèòìè, çàñíîâàíi íà åëiïòè÷íèõ êðèâèõ,
àêòèâíî âïðîâàäæóþòüñÿ â òàêèõ òåõíîëîãiÿõ, ÿê iíòåðíåò ðå÷åé (IoT), ìîáiëüíi
êîìóíiêàöi¨, áàíêiâñüêi òðàíçàêöi¨ òà áëîê÷åéí-ïëàòôîðìè.
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Öÿ ñòàòòÿ çîñåðåäæó¹òüñÿ íà òåîðåòè÷íèõ îñíîâàõ åëiïòè÷íèõ êðèâèõ òà
ïðàêòè÷íîìó çàñòîñóâàííi ECDSA äëÿ çàõèñòó äàíèõ.

2. Основний результат.

Постановка завдання. Ìåòîþ äàíî¨ ñòàòòi ¹ äîñëiäæåííÿ ìàòåìàòè÷íèõ
îñíîâ åëiïòè÷íèõ êðèâèõ i ¨õíüîãî âèêîðèñòàííÿ â àëãîðèòìàõ öèôðîâîãî ïiä-
ïèñó, òàêèõ ÿê ECDSA. Îñíîâíèìè çàâäàííÿìè äîñëiäæåííÿ ¹:

1) Îïèñ ìàòåìàòè÷íèõ âëàñòèâîñòåé åëiïòè÷íèõ êðèâèõ i ¨õ çàñòîñóâàííÿ â
êðèïòîãðàôi¨.

2) Àíàëiç àëãîðèòìó ECDSA i éîãî âàæëèâîñòi äëÿ êðèïòîãðàôi÷íèõ çàâäàíü.
3) Îãëÿä iñíóþ÷èõ ïiäõîäiâ i ëiòåðàòóðíèõ äæåðåë ùîäî âèêîðèñòàííÿ åëiïòè-

÷íèõ êðèâèõ â ðiçíèõ êðèïòîãðàôi÷íèõ ñèñòåìàõ.
4) Ïðîâåäåííÿ åêñïåðèìåíòiâ i àíàëiç îòðèìàíèõ ðåçóëüòàòiâ ùîäî äîäàâàííÿ

òî÷îê íà åëiïòè÷íié êðèâié.

Огляд лiтератури. Ó 1970 ðîöi áðèòàíñüêèé ìàòåìàòèê òà iíæåíåð Äæåéìñ
Åëëiñ çàïðîïîíóâàâ iäåþ, çàñíîâàíó íà ïðîñòié êîíöåïöi¨. Ùî, ÿêùî øèôðó-
âàííÿ i äåøèôðóâàííÿ � çâîðîòíi îïåðàöi¨ íà îñíîâi äâîõ ðiçíèõ êëþ÷iâ? Ó
òðàäèöiéíié, òîáòî ñèìåòðè÷íié êðèïòîãðàôi¨, ïîâiäîìëåííÿ ïîâèííî áóòè íà-
äiñëàíî ðàçîì ç êëþ÷åì, ùîá iíøà ñòîðîíà ðîçøèôðóâàëà ïîâiäîìëåííÿ. Åëëiñ
ïðèïóñòèâ, ùî îäåðæóâà÷ ïîâiäîìëåííÿ íå ìîæå áóòè ïàñèâíîþ ñòîðîíîþ, i ¨ì
ïîòðiáíî áóëî ìàòè ¾çàìîê¿ i ¾êëþ÷¿ äëÿ ñåáå. Çàìîê ìîæíà áóëî âiäïðàâèòè
êîìó çàâãîäíî â ñâiòi, àëå êëþ÷ ïîâèíåí çàëèøàòèñÿ ïðèâàòíèì. Êðèïòîãðàôiÿ
ç âiäêðèòèì êëþ÷åì áóëà âèíàéäåíà â 1970-õ ðîêàõ i ¹ ìàòåìàòè÷íîþ îñíîâîþ
äëÿ êîìï'þòåðíî¨ òà iíôîðìàöiéíî¨ áåçïåêè. Ç ìîìåíòó âèíàõîäó êðèïòîãðàôi¨
ç âiäêðèòèì êëþ÷åì, áóëî âiäêðèòî äåêiëüêà ìàòåìàòè÷íèõ ôóíêöié, òàêèõ ÿê
ïiäíåñåííÿ äî ñòåïåíÿ ïðîñòîãî ÷èñëà i ìíîæåííÿ åëiïòè÷íèõ êðèâèõ. Öi ìàòå-
ìàòè÷íi ôóíêöi¨ ïðàêòè÷íî íåîáîðîòíi, öå îçíà÷à¹, ùî ðåçóëüòàò ¨õ âèêîíàííÿ
ëåãêî îòðèìàòè â îäíîìó íàïðÿìêó i íåìîæëèâî â çâîðîòíîìó. Íà ïiäñòàâi öèõ
ìàòåìàòè÷íèõ ôóíêöié, êðèïòîãðàôiÿ äîçâîëÿ¹ ñòâîðåííÿ öèôðîâèõ øèôðiâ i
íåïiäðîáíèõ öèôðîâèõ ïiäïèñiâ. Ó áiòêî¨íàõ âèêîðèñòîâó¹òüñÿ ìíîæåííÿ åëi-
ïòè÷íèõ êðèâèõ.

Åëiïòè÷íi êðèâi ÿê îñíîâà äëÿ êðèïòîãðàôi¨ ïî÷àëè àêòèâíî äîñëiäæóâàòèñÿ
ç êiíöÿ ÕÕ ñòîëiòòÿ, çîêðåìà çàâäÿêè ïðàöÿì òàêèõ ìàòåìàòèêiâ, ÿê Íië Êîáëiö
(Neal Koblitz) i Âiêòîð Ìiëëåð (Victor Miller), ÿêi ó 1985 ðîöi çàïðîïîíóâàëè
âèêîðèñòàííÿ åëiïòè÷íèõ êðèâèõ äëÿ êðèïòîãðàôi÷íèõ öiëåé [1, 2]. �õíÿ ðîáîòà
ñòèìóëþâàëà ðîçðîáêó ÷èñëåííèõ äîñëiäæåíü ùîäî âèêîðèñòàííÿ åëiïòè÷íèõ
êðèâèõ â êðèïòîãðàôi÷íèõ ïðîòîêîëàõ.

Ó [1, 2] îïèñàíî îñíîâíi ìàòåìàòè÷íi ïðèíöèïè åëiïòè÷íèõ êðèâèõ, âêëþ÷à-
þ÷è îïåðàöi¨ äîäàâàííÿ òî÷îê òà ñêàëÿðíîãî ìíîæåííÿ, ùî âèêîðèñòîâóþòüñÿ
â êðèïòîãðàôi¨. Öi ìàòåìàòè÷íi îïåðàöi¨ ëåæàòü â îñíîâi àëãîðèòìó ECDSA,
ÿêèé çàáåçïå÷ó¹ âèñîêèé ðiâåíü çàõèñòó çàâäÿêè ñâî¨é ñêëàäíîñòi.

Ó ñó÷àñíié êðèïòîãðàôi¨ âàæëèâèì ¹ òàêîæ îãëÿä åôåêòèâíîñòi ECDSA ó
ïîðiâíÿííi ç iíøèìè êðèïòîãðàôi÷íèìè àëãîðèòìàìè, òàêèìè ÿê RSA àáî DSA.
Çãiäíî ç äîñëiäæåííÿìè [3], ECDSA ïðîïîíó¹ áiëüø âèñîêó ñòiéêiñòü ïðè ìåí-
øié äîâæèíi êëþ÷à, ùî ðîáèòü éîãî îñîáëèâî ïðèâàáëèâèì äëÿ ñèñòåì ç îáìå-
æåíèìè ðåñóðñàìè, òàêèõ ÿê ìîáiëüíi ïðèñòðî¨ àáî ïëàòôîðìè iíòåðíåòó ðå÷åé.

Роздiл 1: Математика i статистика
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Ðîáîòà [4] àíàëiçó¹ áåçïåêó òà ñòiéêiñòü äî àòàê, îñîáëèâî äî òàêèõ çàãðîç,
ÿê àòàêè íà âiäêðèòi êëþ÷i òà ïiäáîð êëþ÷iâ. Àâòîðè òàêîæ çàçíà÷àþòü, ùî
àëãîðèòì ECDSA çàëèøà¹òüñÿ îäíèì iç íàéáiëüø ñòiéêèõ ñåðåä âiäîìèõ êðèï-
òîãðàôi÷íèõ ìåòîäiâ.

Основнi матерiали. Åëiïòè÷íi êðèâi (Elliptic curves) ¹ âàæëèâèì îá'¹êòîì
â àëãåáði òà ìàòåìàòèöi, à òàêîæ â êðèïòîãðàôi¨.

Означення 1. Елiптична крива над полем 𝐾 — це множина точок проек-
тивної площини над 𝐾, що задовольняють рiвнянню

𝑦2 + 𝑎1𝑥𝑦 + 𝑎3𝑦 = 𝑥3 + 𝑎2𝑥
2 + 𝑎4𝑥+ 𝑎6, (1)

разом з точкою на нескiнченностi та не мiстить особливих точок, де 𝑎𝑖 —
дiйснi константи, якi визначають конкретну криву (див. [5]).

Îäíà ç êëþ÷îâèõ âëàñòèâîñòåé åëiïòè÷íèõ êðèâèõ ïîëÿãà¹ â òîìó, ùî âî-
íè óòâîðþþòü àáåëåâó ãðóïó ç îïåðàöi¹þ äîäàâàííÿ òî÷îê. Äîäàâàííÿ òî÷îê
íà åëiïòè÷íèõ êðèâèõ âèçíà÷à¹òüñÿ ãåîìåòðè÷íî i ìà¹ ñâî¨ îñîáëèâîñòi. Âîíî
äîçâîëÿ¹ îá÷èñëþâàòè ñóìó òî÷îê i çíàõîäèòè äîáóòîê òî÷êè íà öiëå ÷èñëî.
Åëiïòè÷íi êðèâi òàêîæ ìàþòü íåéòðàëüíèé åëåìåíò, ÿêèé íàçèâà¹òüñÿ ¾áåçêi-
íå÷íiñòþ¿ i ïîçíà÷à¹òüñÿ ñèìâîëîì 𝑂.

Ó êðèïòîãðàôi¨ åëiïòè÷íi êðèâi çíàõîäÿòü øèðîêå çàñòîñóâàííÿ, çîêðåìà â
àëãîðèòìàõ öèôðîâîãî ïiäïèñó. ECC (Elliptic Curve Cryptography) çàñíîâàíà
íà ñêëàäíîñòi îá÷èñëåííÿ äèñêðåòíîãî ëîãàðèôìà íà åëiïòè÷íèõ êðèâèõ, ùî
ðîáèòü ¨¨ åôåêòèâíîþ òà áåçïå÷íîþ äëÿ âèêîðèñòàííÿ â êðèïòîãðàôi÷íèõ ïðî-
òîêîëàõ, òàêèõ ÿê øèôðóâàííÿ, öèôðîâèé ïiäïèñ òà îáìií êëþ÷àìè.

Îñíîâíîþ ïåðåâàãîþ êðèïòîñèñòåì íà åëiïòè÷íèõ êðèâèõ ó ïîðiâíÿííi iç
çâè÷àéíèìè àñèìåòðè÷íèìè àëãîðèòìàìè ¹ òå, øî âîíè çàáåçïå÷óþòü åêâiâà-
ëåíòíèé çàõèñò çà ìåíøî¨ äîâæèíè êëþ÷à (äèâ. òàáë. 1).

Таблиця 1.
Ñòóïiíü çàõèñòó RSA òà ECC

Ступiнь захисту Мiнiмальна довжина ключа (в бiтах)
(на кожен бiт ключа) RSA/DSA/DH ECC

80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

Ðîçãëÿíåìî ðiâíÿííÿ åëiïòè÷íî¨ êðèâî¨ ó ñïðîùåíîìó âèãëÿäi (ðiâíÿííÿ
Âåé¹ðøòðàññà):

𝑦2 = 𝑥3 + 𝑎𝑥+ 𝑏. (2)

Çàëåæíî âiä çíà÷åíü ïàðàìåòðiâ 𝑎 i 𝑏 åëiïòè÷íi êðèâi ìîæóòü ïðèéìàòè íà
ïëîùèíi ðiçíi ôîðìè. Òàê ÿê 𝑦 = ±

√
𝑥3 + 𝑎𝑥+ 𝑏 , òî ãðàôiê êðèâî¨ ñèìåòðè÷íèé

âiäíîñíî 𝑂𝑥.
Äèñêðèìiíàíò ðiâíÿííÿ îá÷èñëþ¹òüñÿ òàê:

𝐷 =
(︁𝑎
3

)︁3
+
(︁ 𝑏
2

)︁2
.
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Ðîçãëÿíåìî òàêi ìîæëèâi âèïàäêè:
� 𝐷 < 0 � òðè ðiçíèõ äiéñíèõ êîðåíi (Ðèñ. 4, ãðàôiê 1);
� 𝐷 = 0 � òðè äiéñíèõ êîðåíi, äâà ç ÿêèõ îäíàêîâi (Ðèñ. 4, ãðàôiê 2 � ñèí-
ãóëÿðíà êðèâà, òàêi êðèâi âèêëþ÷àþòü ç ðîçãëÿäó);

� 𝐷 > 0 � îäèí äiéñíèé êîðiíü òà äâà êîìïëåêñíèõ (Ðèñ. 4, ãðàôiê 3, [6]).

𝑦2 = 𝑥3 − 𝑥 𝑦2 = 𝑥3 − 3𝑥+ 2 𝑦2 = 𝑥3 − 𝑥+ 1

Ðèñ. 1. Ãðàôiêè åëiïòè÷íèõ êðèâèõ ó çàëåæíîñòi âiä çíà÷åííÿ 𝐷.

Ó ðåàëüíèõ êðèïòîñèñòåìàõ âèêîðèñòîâóþòüñÿ åëiïòè÷íi êðèâi íàä ñêií÷åí-
íèì ïîëåì 𝑃 , ùî îïèñóþòüñÿ ðiâíÿííÿì:

𝑦2 ≡ 𝑥3 + 𝑎𝑥+ 𝑏 (𝑚𝑜𝑑 𝑝), (3)

äå (𝑥, 𝑦) � òî÷êè åëiïòè÷íî¨ êðèâî¨, 𝑎, 𝑏 � ïàðàìåòðè êðèâî¨, 𝑝 � ïðîñòå ÷èñëî
(𝑝 ̸= 2, 𝑝 ̸= 3). Ïðè öüîìó ïàðàìåòðè êðèâî¨ 𝑎 òà 𝑏 ìàþòü çàäîâîëüíÿòè óìîâó:

4𝑎3 + 27𝑏2 ̸= 0 (𝑚𝑜𝑑 𝑝).

Ïîçíà÷èìî ÷åðåç 𝐸𝑝(𝑎, 𝑏) ìíîæèíó òî÷îê åëiïòè÷íî¨ êðèâî¨. Çàóâàæèìî, ùî
ìíîæèíó òî÷îê åëiïòè÷íî¨ êðèâî¨ 𝐸𝑝(𝑎, 𝑏) òàêîæ âêëþ÷à¹òüñÿ íåñêií÷åííî âiä-
äàëåíà òî÷êà 𝑂. Òî÷êà íàëåæèòü åëiïòè÷íié êðèâié, ÿêùî ïàðà ÷èñåë (𝑥, 𝑦)
çàäîâiëüíÿ¹ ðiâíÿííÿ (3).

Означення 2. Кiлькiсть точок кривої називається порядком кривої ([6]).

Додавання двох точок кривої.

Означення 3. Оберненою точкою до точки 𝑃 (𝑥, 𝑦) ∈ 𝐸𝑝(𝑎, 𝑏) називають
точку елiптичної кривої, що симетрична до 𝑃 (𝑥, 𝑦) вiдносно осi 𝑂𝑥 та позна-
чають −𝑃 (𝑥, −𝑦). Варто зауважити, що −𝑃 має належати 𝐸𝑝(𝑎, 𝑏).

Íåõàé 𝑃, 𝑄 ∈ 𝐸𝑝(𝑎, 𝑏), òîäi ùîá îòðèìàòè íîâó òî÷êó 𝑅, ÿêà ¹ ñóìîþ òî÷îê
𝑃 i 𝑄, çàñòîñîâóþòüñÿ òàêi êðîêè:
1) ßêùî 𝑃 i 𝑄 ¹ ðiçíèìè òî÷êàìè, ïðîâîäåìî ïðÿìó, ÿêà ïðîõîäèòü ÷åðåç öi

òî÷êè. Öÿ ïðÿìà ïåðåòíå êðèâó ó òðåòié òî÷öi 𝑅. Ïðîâåäåìî ÷åðåç òî÷êó
𝑅 âåðòèêàëüíó ïðÿìó äî ïåðåòèíó ç êðèâîþ ó òî÷öi −𝑅 = 𝑃 + 𝑄. Îòæå,
ñóìîþ äâîõ òî÷îê 𝑃 òà 𝑄 áóäå òî÷êà, îáåðíåíà äî òðåòüî¨ òî÷êè ïåðåòèíó
åëiïòè÷íî¨ êðèâî¨ i ïðÿìî¨, ùî ïðîõîäèòü ÷åðåç çàäàíi òî÷êè.
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Ðèñ. 2. Äîäàâàííÿ òî÷îê.

2) Ó âèïàäêó 𝑃 = 𝑄, ïðîâåäåìî ïðÿìó, ÿêà äîòèêà¹òüñÿ äî êðèâî¨ â òî÷öi 𝑃 .
Òî÷êà 𝑅 � öå òî÷êà ïåðåòèíó öi¹¨ äîòè÷íî¨ ç êðèâîþ. Ïðè 𝑃 = 𝑄 ñi÷íà
ïåðåòâîðþ¹òüñÿ íà äîòè÷íó, òîìó òî÷êà 2𝑃 ¹ îáåðíåíîþ äî òî÷êè 𝑅.

Ðèñ. 3. Ïîäâî¹ííÿ òî÷êè.

Êîîðäèíàòè −𝑅(𝑥3, 𝑦3) âèçíà÷àþòüñÿ çà ôîðìóëàìè (äèâ. ðèñ. 7), äå 𝜆 �
êóòîâèé êîåôiöi¹íò ñi÷íî¨, ùî ïðîâåäåíà ÷åðåç òî÷êè 𝑃 (𝑥1, 𝑦1) òà 𝑄(𝑥2, 𝑦2).

Ðèñ. 4. Ôîðìóëè îá÷èñëåííÿ êîîðäèíàò òî÷êè.
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3) ßêùî 𝑃 i 𝑄 ìàþòü êîîðäèíàòè, ùî íå íàëåæàòü êðèâié, àáî 𝑃 = 𝑂 (íåñêií-
÷åííiñòü), òîäi 𝑅 ââàæà¹òüñÿ ðiâíèì 𝑄 (àáî 𝑃 , ÿêùî 𝑄 = 𝑂, âiäïîâiäíî).

Îòðèìàíà òî÷êà 𝑅 ¹ ðåçóëüòàòîì îïåðàöi¨ äîäàâàííÿ òî÷îê 𝑃 i 𝑄 íà åëiïòè-
÷íié êðèâié. Âàæëèâî âðàõîâóâàòè, ùî êîîðäèíàòè òî÷îê ìîæóòü áóòè åëåìåí-
òàìè ïîëÿ (ðàöiîíàëüíi ÷èñëà àáî ñêií÷åííi ïîëÿ) i îïåðàöiÿ äîäàâàííÿ óçãî-
äæó¹òüñÿ iç îïåðàöiÿìè íà ïîëi.

Îïåðàöiÿ äîäàâàííÿ òî÷îê íà åëiïòè÷íèõ êðèâèõ êîìóòàòèâíà (òîáòî
𝑃 +𝑄 = 𝑄+ 𝑃 ) òà àñîöiàòèâíà (òîáòî (𝑃 +𝑄) +𝑅 = 𝑃 + (𝑄+𝑅)).

Приклад 1. Множина точок 𝐸5(2, 1) елiптичної кривої

𝑦2 ≡ 𝑥3 + 2𝑥+ 1(𝑚𝑜𝑑 5),

складається з 6 точок. Порядок кривої — 7.

Ðèñ. 5. Ìíîæèíà òî÷îê 𝐸5(2, 1).

Як можна побачити, на рисунку 8 зображено усi точки, що задовольня-
ють умови кривої, це точки (0, 1), (0, 4), (1, 2), (1, 3), (3, 2), (3, 3). Перевiрити
цей факт можна простим пiдставленням:

12 ≡ 03 + 2 * 0 + 1;

32 ≡ 33 + 2 * 3 + 1 ⇒ 9 ≡ 27 + 6 + 1(𝑚𝑜𝑑 5) ⇒= 4 ≡ 4.

Ðîçãëÿíåìî ïðèêëàä ç äîäàâàííÿì äåòàëüíiøå. Ñïî÷àòêó ïðîâåäåìî àíàëi-
òè÷íèé ïîøóê ðîçâ'ÿçêiâ, âçÿâøè íåâåëèêi çíà÷åííÿ, à äàëi îáðàõó¹ìî öå ïðî-
ãðàìíî i ïåðåâiðèìî ÷è âiäïîâiäi ñïiâïàäàþòü.

Аналiтичне розв’язання. Ðîçãëÿíåìî òàêå ðiâíÿííÿ åëiïòè÷íî¨ êðèâî¨:

𝑦2 ≡ 𝑥3 + 𝑥+ 1(𝑚𝑜𝑑 23), (4)

i ïåðåâiðèìî ÷è òî÷êè 𝑃 (3, 10) òà 𝑄(9, 7) íàëåæàòü êðèâié i, ÿêùî íàëåæàòü,
çíàéäåìî ¨õíþ ñóìó.

Ïiäñòàâèìî çíà÷åííÿ ó ðiâíÿííÿ åëiïòè÷íî¨ êðèâî¨ i ïåðåêîíà¹ìîñÿ, ùî òî÷-
êè íàëåæàòü êðèâié 4.

102 ≡ 33 + 3 + 1(𝑚𝑜𝑑 23) ⇔ 100𝑚𝑜𝑑 23 ≡ 31(𝑚𝑜𝑑 23) ⇔ 8 ≡ 8(𝑚𝑜𝑑 23);
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72 ≡ 93 + 9 + 1(𝑚𝑜𝑑 23) ⇔ 49𝑚𝑜𝑑 23 ≡ 739(𝑚𝑜𝑑 23) ⇔ 3 ≡ 3(𝑚𝑜𝑑 23).

Ïåðåâiðèâøè ïðàâèëüíiñòü âèêîíàííÿ îïåðàöi¨, çäiécíèìî äîäàâàííÿ i çíàé-
äåìî êóòîâèé êîåôiöi¹íò ñi÷íî¨.

𝜆 =
𝑦2 − 𝑦1
𝑥2 − 𝑥1

(𝑚𝑜𝑑 𝑝) =
7− 10

9− 3
(𝑚𝑜𝑑 23) = −3/6(𝑚𝑜𝑑 23) =

= −1/2(𝑚𝑜𝑑 23) = 22/2(𝑚𝑜𝑑 23) = 11.

Äàëi çíàéäåìî òî÷êè 𝑥 òà 𝑦:

𝑥3 = 𝜆2 − 𝑥1 − 𝑥2(𝑚𝑜𝑑 𝑝) = 121− 3− 9(𝑚𝑜𝑑 23) = 109(𝑚𝑜𝑑 23) = 17;

𝑦3 = 𝜆(𝑥1 − 𝑥3)− 𝑦1(𝑚𝑜𝑑 𝑝) = 11(3− 17)− 10(𝑚𝑜𝑑 23) = −164(𝑚𝑜𝑑 23) = 20.

Îòæå 𝑃 +𝑄 = (3, 10) + (9, 7) = (17, 20).
Програмне розв’язання. Äàëi ðîçãëÿíåìî ïðîãðàìíå ðîçâ'ÿçàííÿ, ïîêà-

æåìî âèâiä (ëîãiêà ïðîãðàìè îïèñàíà íèæ÷å).

𝑝1 + 𝑝2 = (17, 20)

𝑝1 == 𝑝2 : 𝐹𝑎𝑙𝑠𝑒

𝑝1! = 𝑝2 : 𝑇𝑟𝑢𝑒

Ó ðåçóëüòàòi ìîæåìî ïîáà÷èòè ÿê öå âèãëÿäàòèìå íà ðèñóíêó 9.

Ðèñ. 6. Ðîçâ'ÿçêè îòðèìàíi âíàñëiäîê ïðîãðàìíî¨ ðåàëiçàöi¨.

Êîä ïðàöþ¹ çà òàêîþ ëîãiêîþ:

1) Êëàñ EllipticCurvePoint âèçíà÷à¹ òî÷êó íà åëiïòè÷íié êðèâié. Êîíñòðóêòîð
init iíiöiàëiçó¹ êîîðäèíàòè òî÷êè (𝑥 i 𝑦), ïàðàìåòðè åëiïòè÷íî¨ êðè-

âî¨ (𝑎 i 𝑏), ÿêi âèñòóïàþòü êîåôiöi¹íòîì áiëÿ x òà âiëüíèì ÷ëåíîì òà ïîëå
ïðîñòîãî ÷èñëà (𝑝).

2) Ìåòîä eq ïåðåâiðÿ¹, ÷è äâi òî÷êè íàëåæàòü îäíié åëiïòè÷íié êðèâié,
ïîðiâíþþ÷è êîîðäèíàòè 𝑥, 𝑦, 𝑎, 𝑏 i 𝑝 òî÷îê.

3) Ìåòîä ne ïåðåâiðÿ¹ ÷è òî÷êè íå íàëåæàòü êðèâié, âèêîðèñòîâóþ÷è ìå-
òîä eq .
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4) Ìåòîä add âèêîíó¹ äîäàâàííÿ äâîõ òî÷îê íà åëiïòè÷íié êðèâié. Âií
ïåðåâiðÿ¹, ÷è òî÷êè íàëåæàòü îäíié åëiïòè÷íié êðèâié, îá÷èñëþ¹ êóòîâèé
êîåôiöi¹íò ïðÿìî¨ àáî äîòè÷íî¨, çàëåæíî âiä òîãî, ÷è òî÷êè ðiâíi àáî ðiçíi,
i îá÷èñëþ¹ êîîðäèíàòè òðåòüî¨ òî÷êè äîäàâàííÿ.

5) Ìåòîä str ïîâåðòà¹ ðÿäîê, ùî ïðåäñòàâëÿ¹ òî÷êó ó ôîðìàòi (𝑥, 𝑦).
6) Çàäà¹òüñÿ ïîëå ïðîñòîãî ÷èñëà 𝑝 (ó âèïàäêó äàíîãî ïðèêëàäó âèêîðèñòîâó-

¹òüñÿ çíà÷åííÿ 23).
7) Ñòâîðþþòüñÿ äâi òî÷êè 𝑃1 i 𝑃2 ç âiäïîâiäíèìè êîîðäèíàòàìè i ïàðàìåòðà-

ìè åëiïòè÷íî¨ êðèâî¨.
8) Âèêîíó¹òüñÿ îïåðàöiÿ äîäàâàííÿ äâîõ òî÷îê: 𝑃3 = 𝑃1 + 𝑃2.
9) Ìàëþ¹ìî ãðàôiê ç òî÷êàìè 𝑃1, 𝑃2, 𝑃3.

Ôàéë ç âiäïîâiäíèì êîäîì ïðîãðàìè çàâàíòàæåíî íà GitHub (äèâ. [7]).
Алгоритм ECDSA. ECDSA (Elliptic Curve Digital Signature Algorithm) �

öå êðèïòîãðàôi÷íî áåçïå÷íà ñõåìà öèôðîâîãî ïiäïèñó, çàñíîâàíà íà êðèïòî-
ãðàôi¨ åëiïòè÷íèõ êðèâèõ (ECC). ECDSA ñïèðà¹òüñÿ íà ìàòåìàòèêó öèêëi-
÷íèõ ãðóï åëiïòè÷íèõ êðèâèõ íàä ñêií÷åííèìè ïîëÿìè òà íà ñêëàäíiñòü çàäà÷i
ECDLP (çàäà÷à äèñêðåòíîãî ëîãàðèôìóâàííÿ åëiïòè÷íèõ êðèâèõ). Àëãîðèòì
ïiäïèñó/ïåðåâiðêè ECDSA  ðóíòó¹òüñÿ íà òî÷êîâîìó ìíîæåííi åëiïòè÷íèõ êðè-
âèõ. Êëþ÷i i ïiäïèñè ECDSA êîðîòøi, íiæ â RSA äëÿ òîãî æ ðiâíÿ áåçïåêè [8].
Êðiì òîãî, çàâäÿêè âèñîêié øâèäêîñòi ãåíåðàöi¨ ïiäïèñiâ, öåé àëãîðèòì àêòèâ-
íî çàñòîñîâó¹òüñÿ â ñó÷àñíèõ ïðîòîêîëàõ áåçïåêè, òàêèõ ÿê TLS òà SSH, ùî
çàáåçïå÷ó¹ çàõèùåíó ïåðåäà÷ó äàíèõ â Iíòåðíåòi.

ECDSA âèêîðèñòîâó¹ êðèïòîãðàôi÷íi åëiïòè÷íi êðèâi íàä ñêií÷åííèìè ïî-
ëÿìè â êëàñè÷íié ôîðìi Âåé¹ðøòðàññà (äèâ. ðiâíÿííÿ 2).

Ó Python ¹ ñïåöiàëüíà áiáëiîòåêà, âèïóùåíà çà ëiöåíçi¹þ MIT [9]. Çà äîïî-
ìîãîþ öi¹¨ áiáëiîòåêè ìîæíà øâèäêî ñòâîðþâàòè ïàðè êëþ÷iâ (êëþ÷ ïiäïèñó
òà êëþ÷ ïåðåâiðêè), ïiäïèñóâàòè ïîâiäîìëåííÿ òà ïåðåâiðÿòè ïiäïèñè. Òàêîæ
ìîæíà íå ëèøå ñòâîðèòè, à é ïîðiâíÿòè ñêiëüêè ÷àñó ïîòðiáíî êîæíié êðè-
âié äëÿ ãåíåðàöi¨ ïàð êëþ÷iâ (keygen), ïiäïèñàííÿ äàíèõ (sign), ïåðåâiðêè öèõ
ïiäïèñiâ (verify), îòðèìàííÿ ñïiëüíîãî ñåêðåòó (ecdh) i ïåðåâiðêè ïiäïèñiâ áåç
ïîïåðåäíüîãî îá÷èñëåííÿ êëþ÷à (no PC verify). Îñü äåêiëüêà ïîïóëÿðíèõ êðè-
âèõ: NIST, SECP, BRAINPOOLP. Âií âêëþ÷à¹ 256-áiòíó êðèâó � secp256k1, ÿêó
âèêîðèñòîâó¹ áiòêîéí.

ECDSA ñòàíäàðòèçîâàíèé íà ìiæíàðîäíîìó ðiâíi îðãàíiçàöiÿìè, òàêèìè ÿê
NIST òà SECG, ùî ðîáèòü éîãî ñóìiñíèì iç áàãàòüìà ñó÷àñíèìè êðèïòîãðàôi÷-
íèìè ñèñòåìàìè. Âií òàêîæ âèêîðèñòîâó¹òüñÿ äëÿ çàáåçïå÷åííÿ åëåêòðîííèõ
ïiäïèñiâ, ùî ïiäòâåðäæóþòü àâòåíòè÷íiñòü äîêóìåíòiâ, à òàêîæ äëÿ àâòåíòè-
ôiêàöi¨ êîðèñòóâà÷iâ ó âåá-äîäàòêàõ. Çàâäÿêè öié óíiâåðñàëüíîñòi, ECDSA ñòàâ
âàæëèâèì åëåìåíòîì öèôðîâî¨ áåçïåêè, çàáåçïå÷óþ÷è ÿê öiëiñíiñòü äàíèõ, òàê
i ¨õ êîíôiäåíöiéíiñòü.

3. Висновки та перспективи подальших дослiджень. Åëiïòè÷íi êðè-
âi ¹ âàæëèâèì iíñòðóìåíòîì ñó÷àñíî¨ êðèïòîãðàôi¨, çàáåçïå÷óþ÷è âèñîêó ñòié-
êiñòü äî àòàê ïðè îïòèìàëüíèõ îá÷èñëþâàëüíèõ âèòðàòàõ. Àëãîðèòì ECDSA,
çàñíîâàíèé íà öèõ êðèâèõ, ïðîäåìîíñòðóâàâ ñâîþ åôåêòèâíiñòü ó áàãàòüîõ ãàëó-
çÿõ, çîêðåìà ó áëîê÷åéí-òåõíîëîãiÿõ i ñèñòåìàõ çàõèñòó äàíèõ. Åëiïòè÷íi êðè-
âi äîçâîëÿþòü çìåíøèòè ðîçìið êëþ÷iâ i ïiäâèùèòè øâèäêiñòü îá÷èñëåíü áåç
âòðàòè ðiâíÿ áåçïåêè, ùî ðîáèòü ¨õ ïåðñïåêòèâíèìè äëÿ ïîäàëüøîãî ðîçâèòêó
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êðèïòîãðàôi¨.
Åëiïòè÷íi êðèâi äåìîíñòðóþòü âèñîêó ñòiéêiñòü äî êëàñè÷íèõ ìåòîäiâ êðè-

ïòîàíàëiçó, àëå iñíó¹ íåîáõiäíiñòü ïîäàëüøîãî äîñëiäæåííÿ ñòiéêîñòi öèõ àë-
ãîðèòìiâ â óìîâàõ ïîÿâè êâàíòîâèõ îá÷èñëþâàëüíèõ ñèñòåì, ÿêi ìîæóòü çà-
ãðîæóâàòè òðàäèöiéíèì ìåòîäàì øèôðóâàííÿ. (Çîêðåìà, ìîæëèâi àòàêè íà
îñíîâi êâàíòîâîãî îá÷èñëåííÿ ìîæóòü çíà÷íî ñêîðîòèòè ÷àñ, íåîáõiäíèé äëÿ
ðîçâ'ÿçàííÿ çàäà÷i äèñêðåòíîãî ëîãàðèôìóâàííÿ íà åëiïòè÷íèõ êðèâèõ). Îäíàê
íà ñüîãîäíiøíié äåíü ECDSA çàëèøà¹òüñÿ îäíèì iç íàéáiëüø áåçïå÷íèõ i åôåê-
òèâíèõ êðèïòîãðàôi÷íèõ àëãîðèòìiâ.

Âàæëèâî òàêîæ âiäçíà÷èòè ãíó÷êiñòü âèêîðèñòàííÿ åëiïòè÷íèõ êðèâèõ ó
ðiçíèõ ïðîòîêîëàõ áåçïåêè. Îêðiì öèôðîâèõ ïiäïèñiâ, åëiïòè÷íi êðèâi çàñòî-
ñîâóþòüñÿ â øèôðóâàííi òà ãåíåðàöi¨ ñïiëüíèõ êëþ÷iâ, ùî äîçâîëÿ¹ áóäóâàòè
êîìïëåêñíi ñèñòåìè çàõèñòó ç ðiçíîðiâíåâèì øèôðóâàííÿì.

Îòæå, íà îñíîâi ïðîâåäåíèõ äîñëiäæåíü i åêñïåðèìåíòiâ ìîæíà çðîáèòè âèñ-
íîâîê, ùî åëiïòè÷íi êðèâi òà àëãîðèòì ECDSA ¹ âàæëèâèìè ñêëàäîâèìè ñó÷àñ-
íî¨ êðèïòîãðàôi¨, çàáåçïå÷óþ÷è âèñîêèé ðiâåíü áåçïåêè, åôåêòèâíiñòü òà ñòié-
êiñòü äî áiëüøîñòi âiäîìèõ àòàê. Öå ðîáèòü ¨õ íåçàìiííèìè â ñó÷àñíèõ iíôîðìà-
öiéíèõ ñèñòåìàõ i êðèïòîãðàôi÷íèõ ðiøåííÿõ. Ïðîòå äëÿ ïîäàëüøîãî âäîñêî-
íàëåííÿ òåõíîëîãié çàõèñòó íåîáõiäíî âðàõîâóâàòè ïåðñïåêòèâè ðîçâèòêó êâàí-
òîâèõ îá÷èñëþâàëüíèõ ñèñòåì i ïðîäîâæóâàòè äîñëiäæåííÿ â ãàëóçi ñòiéêîñòi
êðèïòîãðàôi¨ íà îñíîâi åëiïòè÷íèõ êðèâèõ äî íîâèõ çàãðîç.
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Dobuliak L. P., Soltys S. P., Lysetska O. Y. Elliptic Curve Cryptography.

The article investigates in detail the mathematical aspects of elliptic curves, in par-
ticular the operations of adding and doubling points, which are the main operations for
constructing cryptographic algorithms. Attention is focused on the properties of elliptic
curves over finite fields, which makes them suitable for implementing strong cryptographic
methods such as ECDSA (Elliptic Curve Digital Signature Algorithm). The mathematical
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foundations of these operations, their algorithmic implementations, and their importance
for computational security are discussed. In addition to the mathematical foundations,
the article discusses the software implementation of point addition and doubling opera-
tions, which are important for the efficiency and security of cryptographic algorithms. The
algorithms of implementation in the Python programming language are described.
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