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АНАЛIЗ ПРОЦЕСУ ЗАВАНТАЖЕННЯ КОМП’ЮТЕРНИХ
СИСТЕМ НА БАЗI АРХIТЕКТУРИ X86-64 НА ПРЕДМЕТ
ВРАЗЛИВОСТЕЙ ТА ВИЗНАЧЕННЯ МЕХАНIЗМIВ ЙОГО

ЗАХИСТУ

У статтi проведено систематичний аналiз механiзмiв завантаження сучасної комп’ю-
терної системи архiтектури x86-64 та потенцiйних загроз, що виникають у процесi її
iнiцiалiзацiї. Розглянуто методи компрометацiї прошивки, низькорiвневих режимiв ви-
конання та засобiв перевiрки цiлiсностi завантаження. Особливу увагу придiлено ата-
кам, що спрямованi на обхiд захисних технологiй зазначених систем. На основi аналiзу
наукових публiкацiй визначено потенцiйнi вразливостi компонентiв комп’ютерної си-
стеми, якi використовуються при її iнiцiалiзацiї, та якi необхiдно iзолювати вiд потен-
цiйних загроз (зокрема небезпечних програм), а також визначенi напрями подальших
наукових дослiджень.

Ключовi слова: завантаження, компрометацiя прошивки, вразливостi, обхiд захи-
сних технологiй, iзолювання.

1. Вступ. В умовах цифрової трансформацiї всiх сфер дiяльностi суспiль-
ства, дедалi бiльше компанiй та державних установ залежить вiд ефективного
та безпечного функцiонування iнформацiйних, електронних комунiкацiйних, та
вiдповiдно комп’ютерних систем. Цi системи використовуються зокрема для
керування банкiвськими транзакцiями, медичною iнформацiєю, енергетичними
мережами, вiйськовою технiкою та озброєнням. Вразливостi в їхньому опера-
цiйному середовищi можуть призвести не лише до значних фiнансових втрат,
але й становити загрозу безпецi держави, життю та здоров’ю людей.

Паралельно з розвитком засобiв захисту iнформацiї, методи кiбератак також
еволюцiонують. Зловмисники застосовують все бiльш складнi технiки, зокре-
ма вбудовують шкiдливе програмне забезпечення (ПЗ) в прошивку чипсета чи
вбудованих пристроїв (Advanced Persistent Threats, APT). З огляду на це, до-
слiдження вразливостей завантажувального ланцюга комп’ютерних систем та
ефективних методiв їх нейтралiзацiї є вкрай важливим для забезпечення без-
пеки сучасних iнформацiйних систем.

Програмне забезпечення, що виконується на системному рiвнi, характери-
зується високою складнiстю, iнтеграцiєю апаратних засобiв та численними вза-
ємозв’язками мiж компонентами, що створює iдеальне середовище для появи
нових вразливостей. Завантаження операцiйної системи є критично важливим
етапом, оскiльки саме в цей момент вiдбувається iнiцiалiзацiя апаратних ком-
понентiв, виконання прошивки та перевiрка цiлiсностi завантажуваних компо-
нентiв.

У цiй статтi розглядаються ключовi етапи завантаження систем на основi
x86-64, їх потенцiйнi вразливостi та сучаснi методи захисту.
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Основнi вектори атак пiд час завантаження включають компрометацiю про-
шивки (UEFI, SMM), обходи механiзмiв Secure Boot, пiдмiну завантажувачiв та
атаки на рiвнi гiпервiзора та ядра операцiйної системи.

Метою статтi є системний аналiз процесу iнiцiалiзацiї комп’ютерної систе-
ми та потенцiйних вразливостей для подальшої розробки засобiв попередження
та захисту вiд атак.

Об’єктом дослiдження є процес iнiцiалiзацiї комп’ютерної системи.
Предметом дослiдження є методи атак на компоненти комп’ютерної си-

стеми, якi використовуються при її iнiцiалiзацiї, та методи захисту вiд них.
Методи дослiдження: аналiз та синтез. Для кожного етапу iнiцiалiзацiї

комп’ютерної системи розглядаються наступнi критерiї:

• Поверхня атаки.
• Вiдомi вразливостi.
• Засоби протидiї.

На основi них шляхом порiвняльного аналiзу цi критерiї узагальнюються на
весь процес iнiцiалiзацiї.

2. Змiст дослiдження. Архiтектура x86-64 обрана через високий рiвень її
використання в державних та комерцiйних iнформацiйних та електронних ко-
мунiкацiйних системах. Вона досi лишається домiнантною та актуальною серед
десктопних та ноутбучних систем. Це вiдрiзняє її вiд ARM64, яка має фрагмен-
товану екосистему, що включає рiзнi вендорськi реалiзацiї без єдиного стандар-
ту прошивки та механiзмiв безпеки. Точних даних про поширенiсть архiтектур
немає через комерцiйну таємницю, однак згiдно [1] поширенiсть Windows стано-
вить 70%, а це в основному x86 + x86-64 платформа, системи Windows-on-ARM
з достатньою продуктивнiстю почали випускатись лише у 2024 роцi.

На рис. 1 зображений процес запуску x86-64 системи. Злiва блоки TPM
(Trusted Platform Module) та TEE (Trusted Execution Environment) є компонен-
тами, що можуть бути використанi будь-яким iншим компонентом, що розмiще-
ний нижче на дiаграмi, стрiлки до них не зображенi задля кращого сприйняття
дiаграми. Зеленим кружечком позначено умовне «кiльце привiлеїв процесора»
вiд -3 до 3. Це розширення принципу кiлець привiлеїв, сформульованого в [2],
де рiвень привiлеїв мiг бути вiд 0 до 3, однак практично архiтектура x86-64
передбачає рiвнi привiлеїв, нижчi за рiвень ядра ОС, для прикладу на -1 рiвнi
виконується гiпервiзор, який має повний контроль над ядром (рiвень 0).

Завантаження системи на базi x86-64 починається з запуску Intel ME / AMD
Secure Technology (колись PSP). Це мiнi операцiйна система, яка керує проце-
сором. Зокрема, вона перевiряє цiлiснiсть UEFI. Водночас, вона має небезпечнi
аспекти функцiонування, а саме: має необмежений доступ до пам’ятi та пери-
ферiйних пристроїв, i працює, коли комп’ютер вимкнений, але має живлення.
З однiєї сторони це дозволяє адмiнiстратору керувати всiма комп’ютерами ме-
режi (ME), з iншої є потенцiйною точкою атаки. Зокрема, згiдно дослiдження
[3], у процесорiв Intel 2017 року ME базувалась на пропрiєтарнiй версiї Minix iз
численними вразливостями та вiдкритими мережевими портами. Особливо не-
безпечним є те, що експлойти можуть записатись у Flash-пам’ять, таким чином
уникаючи стирання при перезапуску. Єдиним дiєвим розв’язанням цiєї пробле-
ми автори вважають застосування апаратних компонентiв, якi мають повнiстю
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Рис. 1. Процес запуску операцiйної системи.

вiдкритий вихiдний код прошивок для всiєї системи, включно з процесором i
чипсетом.

У статтi [4], Intel стверджує, що використовує лише порти 623, 664, 5900
та 16992-16995 — їх можна заблокувати зовнiшнiм файрволом. В системах ви-
робництва AMD мережевi порти не вiдкритi, тому вразливостi обмежуються
передачею спецiальних команд через SPI [5], [6], зокрема через драйвер чипсе-
та amdpsp.sys [7], що реєструє пристрiй \Device\amdpsp.

TPM — це апаратний криптографiчний модуль, iнтегрований у платформу
(материнську плату чи процесорний модуль), який забезпечує основнi довiренi
функцiї, пов’язанi з безпекою обчислювальної системи. Серед ключових завдань
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TPM виокремлюють зберiгання та захист криптографiчних ключiв, виконання
операцiй шифрування/розшифрування та верифiкацiю цiлiсностi апаратних i
програмних компонентiв.

Згiдно зi специфiкацiєю Trusted Computing Group (2003), TPM має незале-
жну апаратну реалiзацiю, що включає криптографiчнi спiвпроцесори, механiзм
генерацiї випадкових чисел (RNG) та захищену пам’ять для зберiгання ключiв.
Завдяки цьому TPM може: генерувати криптографiчнi ключi у захищеному се-
редовищi, недоступному для решти процесiв системи; зберiгати їх та використо-
вувати для шифрування i пiдпису. Також TPM дозволяє перевiряти цiлiснiсть
операцiйної системи шляхом перевiрки контрольних сум.

Хоча є кiлька дослiджень, де ключ з TPM можна дiстати апаратно, прослу-
ховуючи шини SPI, I2C, LPC [8] [9], та Moghimi et al. [10] знайшли вразливостi
в fTPM та STMicroelectronics TPM, що дозволяють добути приватнi ключi елi-
птичних алгоритмiв ECDSA, та ECSchnorr шляхом аналiзу побiчного каналу (а
саме, часу обробки), причому вiддалено, без безпосереднього доступу до при-
строю.

Пiсля ME/PSP починає iнiцiалiзацiю System Management Mode (SMM) —
спецiальний режим роботи процесора, який використовується для управлiння
енергоспоживанням, апаратного монiторингу, оновлення мiкрокоду процесора,
емуляцiї апаратури та початкової iнiцiалiзацiї UEFI, зокрема захищає секцiю
коду UEFI вiд запису. Код SMM виконується в iзольованiй областi пам’ятi
(SMRAM), що робить його недоступним для операцiйної системи та iнших при-
вiлейованих компонентiв. Пiсля запуску системи, SMM зупиняється i продов-
жується лише у випадку генерацiї System Management Interrupt (SMI) — ви-
сокопрiоритетного немаскованого апаратного переривання. Згенерувати його
можна:

• Апаратно: подати сигнал на пiн SMI [11].
• Читання або запис в спецiальний I/O порт (залежить вiд материнської
плати, деколи 0xB2) [12].

• Через APIC (Advanced Programmable Interrupt Controller) [13].
• Спецiальна команда, доступна з UEFI/BIOS.

Коли вiдбувається подiя, що генерує SMI, процесор зберiгає свiй поточний
стан i переходить у SMM, виконуючи код, розташований у SMRAM. Пiсля за-
вершення обробки процесор вiдновлює свiй попереднiй стан i повертається до
нормальної роботи.

Пiсля перевiрки цiлiсностi i захисту вiд запису, починає виконуватись Unified
Extensible Firmware Interface. UEFI виконує початкову iнiцiалiзацiю апаратно-
го забезпечення та драйверiв критично важливих пристроїв (мережа, NVME,
AHCI), перевiряє його справнiсть та знаходить завантажувальнi пристрої. Стан-
дарт не прив’язаний до архiтектури, тому може бути реалiзований на ARM
пристроях, однак для економiї виробники обходяться мiнiмальною нестандар-
тизованою реалiзацiєю.

Згiдно дослiдження [14], кiлькiсть атак на UEFI рiзко зросла у 2016-2017 i
продовжує зростати. Детальнiше вразливостi UEFI узагальненi в [15], де описанi
механiзми атак i засоби протидiї, а також додатково пiдкреслюється важливiсть
регулярного оновлення прошивки та контролю її цiлiсностi.
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Оскiльки виробники випускають оновлення лише кiлька рокiв пiсля випуску
материнської плати, вразливостi у UEFI часто залишаються назавжди. Однi-
єю з таких вразливостей є група LogoFAIL, знайдена Binarly Research Team
[16]. Суть в тому, що користувач може завантажити будь-який рисунок екрану
завантаження (наприклад, в EFI:\EFI\OEM\Logo.jpg). Для простоти користу-
вання, його цифровий пiдпис не перевiряється, адже вiн може бути згенерова-
ний користувачем. Це створює лазiвку для завантаження непiдписаного коду в
чип SPI. Таким чином, достатньо лише знайти вразливiсть модуля, що зчитує
зображення, i не думати як завантажити непiдписаний код.

UEFI має механiзм Secure Boot, який забезпечує перевiрку цифрового пiдпи-
су всiх завантажувальних компонентiв ядра ОС (включаючи драйвери та мо-
дулiв), тим самим обмежує виконання несанкцiонованого коду на раннiх етапах
завантаження.

Secure Boot також може створювати труднощi для користувачiв операцiйних
систем, вiдмiнних вiд Windows. В своїй презентацiї Intel [17] розглядає виклики,
з якими стикаються користувачi Linux при використаннi Secure Boot. Зокрема,
обговорюється проблема сумiсностi, коли Secure Boot може блокувати заванта-
ження непiдписаних або самостiйно пiдписаних завантажувачiв, що ускладнює
встановлення та використання Linux-дистрибутивiв. Для вирiшення цiєї пробле-
ми було запропоновано використання завантажувача "shim який пiдписується
довiреним сертифiкатом i дозволяє завантажувати пiдписанi ядра Linux. Крiм
того, у звiтi обговорюється концепцiя Machine Owner Key (MOK), яка надає
користувачам можливiсть додавати власнi ключi для пiдпису завантажувачiв
та модулiв ядра, забезпечуючи бiльшу гнучкiсть та контроль над процесом за-
вантаження. Хоча деякi дистрибутиви Linux отримали пiдписанi завантажувачi
для сумiсностi з Secure Boot, процес налаштування все ще може бути складним
для пересiчних користувачiв. А деякi виробники апаратного забезпечення вза-
галi не надають зручних iнтерфейсiв для керування налаштуваннями Secure
Boot, що ускладнює процес його вимкнення або налаштування для пiдтримки
альтернативних операцiйних систем.

UEFI вважається довiреним середовищем, оскiльки код є пiдписаним. Ком-
поненти, що завантажуються пiсля нього, вважаються не довiреними, однак є
випадки, коли користувацький код мусить обробити конфiденцiйнi данi. Без
спецiальної апаратної пiдтримки, будь-якi данi, доступнi користувацькому ре-
жиму, доступнi i ядру системи. Для iзоляцiї таких даних i обчислень iснує
середовище захищеного виконання (Trusted Execution Environment, TEE), або
захищений анклав – це апаратно-програмна концепцiя, яка створює «острiвок
довiри» всерединi загальної обчислювальної платформи. Завдяки iзоляцiї, ши-
фруванню та механiзмам вiддаленої атестацiї, анклав гарантує безпечне вико-
нання коду та збереження конфiденцiйностi критичних даних навiть тодi, коли
сама операцiйна система частково скомпрометована. Це спецiалiзоване обчи-
слювальне середовище, у якому код i данi можуть бути iзольованi вiд решти
системи й оброблятися у безпечнiй зонi. Основна iдея полягає в тому, щоб ва-
жлива логiка та конфiденцiйна iнформацiя (наприклад, криптографiчнi ключi,
паролi тощо) були недоступнi для решти операцiйної системи або потенцiйно
скомпрометованих процесiв. Анклави мають власну адресу пам’ятi, захищену
шифруванням на апаратному рiвнi. Це унеможливлює прочитання або втру-
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чання у вмiст анклаву навiть з боку операцiйної системи чи гiпервiзора. Код
i данi, якi необхiдно захистити, завантажуються у пам’ять анклаву у заши-
фрованому виглядi, i апаратнi засоби процесора розшифровують данi лише пiд
час виконання, зберiгаючи їх iзольованими вiд решти пам’ятi. У випадку ви-
току пам’ятi або фiзичного доступу до неї, зловмисник не зможе прочитати
iнформацiю анклаву, оскiльки ключi шифрування зберiгаються на рiвнi проце-
сора, недоступному назовнi. Пiд час виконання iнструкцiї анклаву, доступ до
пам’ятi за межами анклаву обмежений, а самiй операцiйнiй системi заборонено
втручатися у процеси всерединi анклаву. Результати обчислень або службова
iнформацiя, якi виходять за межi анклаву, можуть бути додатково перевiренi
або зашифрованi. Доступна також можливiсть верифiкацiї цiлiсностi коду, для
унеможливлення модифiкацiї коду зловмисником [18].

TEE досi обмеженi в використаннi через складнiсть. Paju et al. [19] дослiдили
анклави i дiйшли висновку, що усi доступнi фреймворки для реалiзацiї довiре-
них контейнерiв (“tcon”) потребують суттєвого переписування наявного коду,
а практична їхня iмплементацiя є складнiшою, нiж задекларовано виробника-
ми SDK. Крiм того, у бiльшостi публiкацiй основна увага зосереджена на Intel
SGX та Arm TrustZone, унаслiдок чого програмного забезпечення для менш по-
ширених платформ AMD SEV, RISC-V та графiчних ТЕЕ значно менше. Zhao
et al. [20] запропонували мiнiмалiстичну архiтектуру ядра ОС, орiєнтовану на
середовище довiреного виконання. Їх реалiзацiя повнiстю вмiщається в TEE, за-
ймаючи всього 100кБ. Ця архiтектура спрямована на протидiю атакам на рiвнi
фiзичного доступу до плати (board-level physical attacks). Зокрема, вони демон-
струють, як можна iстотно скоротити поверхню атаки за рахунок зменшення
коду та кiлькостi компонентiв усерединi довiреного середовища. Такий пiдхiд
дає змогу ускладнити несанкцiоноване втручання в роботу TEE та пiдвищити
загальний рiвень безпеки системи, водночас зберiгаючи основнi функцiональнi
можливостi для захищеного виконання.

Зворотною стороною TEE є те, що анклав є чудовим середовищем для вико-
нання самих шкiдливих програм: вiн невидимий для антивiрусiв i не дозволяє
приєднання вiдлагоджувальника, таким чином унеможливлюючи аналiз [21]. З
огляду на це, провайдери хмарних сервiсiв можуть цiлком вимикати SGX на
рiвнi UEFI для уникнення позовiв щодо розкриття приватних даних.

Самi анклави теж можуть бути скомпрометованi, як показано в [22]: Schwarz
et al. розробили програмне забезпечення, здатне непомiтно проникнути у захи-
щений SGX анклав iншої програми. Поки що не iснує засобiв протидiяти таким
атакам, оскiльки це доволi нова технологiя, плюс антивiруси не мають можли-
востi аналiзувати вмiст анклавiв.

Пiсля успiшної iнiцiалiзацiї апаратного забезпечення керування передається
завантажувачу (bootloader): UEFI шукає на жорсткому диску спецiальний роз-
дiл i починає виконання завантажувача. Якщо увiмкнений CSM, UEFI емулює
BIOS i пробує завантажитись зi спецiального Boot роздiлу жорсткого диску.
Якщо увiмкнений Secure Boot (чи аналог), спершу перевiряється пiдпис заван-
тажувача, щоб впевнитись в цiлiсностi. Проте, якщо Secure Boot вимкнено або
неправильно налаштовано, зловмисник може замiнити завантажувач на шкi-
дливий, отримавши повний контроль над системою. А оскiльки роздiлом UEFI
на диску є незашифрований FAT32, записати туди може будь-хто з фiзичним
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доступом.
Найпоширенiшими завантажувачами є Bootmgr (Windows), GRUB (Linux),

systemd-boot (Linux) та U-Boot (ARM).
Реальним прикладом застосування вразливостi Bootmgr є BlackLotus, до-

слiджений ESET Research [23]. Це UEFI-bootkit, який експлуатує вразливiсть
CVE-2022-21894 [24], що дає змогу пiдписаному, але вразливому завантажувачу
Windows обходити Secure Boot, що в свою чергу робить можливим виконання
довiльного коду на раннiх етапах завантаження системи. Це досягається зав-
дяки параметру “truncatememory” у конфiгурацiї завантаження (BCD): вiн до-
зволяє видалити з карти пам’ятi областi, що мiстять полiтику Secure Boot. Це
призводить до того, дозволяється активацiя небезпечних параметрiв, таких як
“bootdebug”, “testsigning” та “nointegritychecks”, якi порушують цiлiснiсть проце-
су завантаження, але кориснi для вiдлагодження ядра. Пiсля успiшного впро-
вадження BlackLotus модифiкує завантажувальний процес, уникаючи засобiв
виявлення, а також розгортає постiйний бекдор, що забезпечує подальше вико-
нання шкiдливого коду навiть пiсля перезавантаження.

Завантажувач завантажує ядро операцiйної системи в оперативну пам’ять
та передає йому керування. Ядро iнiцiалiзує необхiднi драйвери, налаштовує
апаратнi ресурси та запускає системнi процеси, завершуючи процес завантаже-
ння. Використання пiдписаних модулiв ядра та механiзмiв контролю цiлiсностi
допомагає запобiгти виконанню несанкцiонованого коду. Основною небезпекою
монолiтних ядер є повний доступ всiх до всiх, будь-який драйвер може прочи-
тати будь-яку область пам’ятi. На помилках коду модулiв ядра якраз i ґрунту-
ються вразливостi.

Щоб дотримуватись принципу мiнiмального доступу, McKee et al. [25] розро-
били засiб Hardware-Assisted Kernel Compartmentalization (HAKC): код та данi
модулiв у ядрi операцiйної системи роздiляються в окремi секцiї, кожна з яких
має власну полiтику доступу, що унеможливлює несанкцiоноване зчитування
або модифiкацiю з боку iнших складових системи. У разi, коли потрiбно пере-
дати керування за межi секцiї, право «власностi» на цi данi тимчасово перехо-
дить до цiльової секцiї, а пiсля повернення виклику вiдновлюється початковий
власник. Така схема дає змогу iзолювати код i данi всерединi ядра без залуче-
ння додаткових елементiв довiри (Trusted Computing Base) пiд час виконання
iзольованого коду. Для мiнiмiзацiї надлишкових обчислень, система HAKC по-
кладається на апаратнi механiзми безпеки для дотримання визначених полiтик
доступу. Це дозволяє посилити загальну безпеку системи, дотримуючись прин-
ципiв найменших привiлеїв та сегментування, за якого кожна партицiя має ли-
ше тi права, якi необхiднi їй для реалiзацiї покладених на неї функцiй. Автори
вимiряли, що програми з активним HAKC сповiльнюються на 1.6%–24%, при
цьому захищаючи вiд багатьох CVE, пов’язаних з модулями ядра, або роблячи
завдання зловмисника тяжче, оскiльки зона доступної пам’ятi значно менша.

3. Пiдсумок. У табл. 1 наведено визначенi поверхнi атак для кожного
етапу iнiцiалiзацiї комп’ютерної системи на основi архiтектури x86-64.
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Таблиця 1.
Поверхнi атаки компонентiв комп’ютерної системи на основi x86-64
Компонент Поверхня атаки

Intel ME Вiдкритi Ethernet порти: 623, 664, 5900 та 16992-16995 [4].
Шина SPI, MMIO (memory-mapped I/O).

AMD PSP Шина SPI, MMIO [5], зокрема через драйвер \Device\amdpsp
[7].

TPM Фiзичне прослуховування шин SPI, I2C, LPC [8, 9],
Атаки шляхом аналiзу часу обробки [10] (timing attack).

SMM

Апаратний SMI пiн [11].
Спецiальний порт I/O (часто 0xB2) [12].
APIC [13].
Команда UEFI/BIOS.

UEFI

Запис модифiкованої прошивки в SPI чип [15], часто з драй-
вером.
Пiдмiна завантажувача [15].
Пiдмiна ресурсiв завантажувача [16].

TEE Може бути середовищем неконтрольованого виконання [21].
Можливе проникнення в чужi анклави.

Завантажувач Пiдмiна завантажувача [23, 24].

Ядро ОС
Системнi виклики (syscall).
Пiдмiна ядра.
Пiдмiна модулiв чи драйверiв [25].

4. Висновки та перспективи подальших дослiджень. У процесi ана-
лiзу поверхонь атаки на рiзнi компоненти, визначено наступнi методи захисту:

• налаштування зовнiшнього файрволу для заборони портiв 623, 664, 5900
та 16992-16995;

• фiльтрацiя запитiв до шин SPI, I2C, LPC;
• фiльтрацiя запитiв до I/O портiв та APIC;
• визначення критичних областей вiддзеркаленої пам’ятi MMIO та фiльтра-
цiя доступу до неї;

• рандомiзацiя часу доступу до функцiй TPM шляхом додавання випадко-
вих затримок;

• заборона запису в роздiл EFI;
• заборона або вимкнення TEE, або вимога явного дозволу на використання
кожного конкретного випадку.

Такi методи захисту, як фiльтрацiя, є досить складними для реалiзацiї, на
сьогоднi єдиних пiдходiв не сформовано, тому їх ефективна реалiзацiя є пре-
дметом подальших наукових дослiджень.
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Bogdiuk M. O. Analysis of the Boot Process of Computer Systems Based on the
x86-64 Architecture for Vulnerabilities and Identification of Measures to Protect
Against Them.

The article presents a systematic analysis of the boot process of modern x86-64 computer
systems, with a focus on identifying potential vulnerabilities that may emerge during its
initialization. It explores methods of firmware modification, low-level execution modes,
and weaknesses in integrity verification procedures. Particularly, most attention is devoted
to attack vectors designed to circumvent built-in security. Based on a comprehensive
review of recent scientific literature, the study identifies potential vulnerabilities of the
components of the boot sequence and suggests ways to isolate them from potential threats
(e.g. dangerous applications). The study outlines directions for future research in the
domain of secure system boot processes.

Keywords: boot process, firmware modification, vulnerability, bypass built-in security,
isolation.
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