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МОДЕЛЬ ПОРУШЕНЬ, ПОЛIТИК ВIДНОВЛЕННЯ ТА
ЛОКАЛIЗАЦIЇ У ПРОСТОРI СТАНIВ ПРОЦЕСНОГО РIВНЯ
IНФОРМАЦIЙНОЇ СИСТЕМИ НА МОБIЛЬНIЙ ПЛАТФОРМI

У роботi запропоновано удосконалену модель процесного рiвня з простором станiв,
що описується чотирма змiнними: обсяг черги, часовий запас до дедлайну, валiднiсть
даних, дотримання причинно-часового порядку. Усi вимоги об’єднано в iнтегральний
бар’єрний показник, додатково введено показник локальностi як радiус впливу вiд-
хилень. Порушення формалiзовано як оператори переходiв, що дає змогу кiлькiсно
оцiнювати їхнiй внесок у деградацiю. Розроблено R/L-полiтику, яка пiд частковою
спостережуванiстю обирає дiї з гарантованим пiдвищенням бар’єра i прiоритетом ло-
калiзацiї. Сформульовано критерiї коректностi та умови здiйсненностi за заданих бю-
джетiв часу i ресурсiв. Реалiзовано стенд i виконано експериментальнi дослiдження
для двох профiлiв навантаження. Результати дослiдження пiдтверджують застосов-
нiсть i вiдтворюванiсть пiдходу та демонструють скорочення типового часу вiдновле-
ння i кращу локалiзацiю вiдхилень.

Ключовi слова: iнформацiйна система, процес, локалiзацiя, критерiй коректностi,
оператор переходу, живучiсть.

1. Вступ. Одна iз проблем адаптацiї складних iнформацiйних систем до умов
функцiонування на базi мобiльних платформ (БПЛА та iнших рухомих пла-
тформ) полягає у забезпеченнi безперебiйного виконання критично важливих
процесiв в умовах переривчастої зв’язностi, часткової спостережуваностi та
жорстких ресурсно-часових обмежень [1]. В таких умовах на процесному рiвнi
iнформацiйної системи можуть виникати збурення у функцiональностi елемен-
тiв системи, спричиненi короткими локальними вiдхиленнями (необґрунтованi
запити на збiльшення ресурсiв на тлi їхнього дефiциту, неадекватна конкурен-
цiя за ресурси, неконсистентнi переходи станiв процесiв тощо), здатнi каскаду-
вати у макронаслiдки та знижувати живучiсть iнформацiйної системи на мо-
бiльнiй платформi.

Аналiз класичних комплексних пiдходiв до забезпечення живучостi iнфор-
мацiйних систем показує задовiльнi результати на макрорiвнi iнформацiйної
системи [2–3], але є непридатними для опису, локалiзацiї та гарантованого вiд-
новлення процесiв у разi деструкцiй саме в просторi станiв процесного рiвня. Це
пояснюється тим, що класичнi пiдходи є ресурсоємними, iнерцiйними i не врахо-
вують тонку причинно-часову структуру деструкцiй мiкрорiвня iнформацiйної
системи, що характерно в умовах її функцiонування на мобiльнiй платформi.
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Мета роботи полягає у розробцi моделi порушень та полiтик вiдновлення
i локалiзацiї у просторi станiв процесного рiвня iнформацiйної системи на мо-
бiльнiй платформi, що пов’язує деструкцiї з iнварiантами причинно-часової кон-
систентностi та забезпечує iснування полiтик, якi повертають стан процесу в
допустиму область з подальшою локалiзацiєю негативних наслiдкiв.

2. Постановка завдання. Для досягнення мети сформульовано наступнi
завдання, якi необхiдно вирiшити в рамках цього дослiдження:

– формалiзувати простiр станiв процесного рiвня iнформацiйної системи та
визначити допустиму область i iнварiанти причинно-часової консистентно-
стi;

– ввести поняття класiв деструкцiй (порушень) i формалiзувати їх як опе-
ратори переходiв станiв;

– розробити полiтики вiдновлення та локалiзацiї у виглядi керованих перехо-
дiв i механiзмiв контролю за виконанням процесiв в iнформацiйнiй системi;

– сформулювати критерiї коректностi та умови здiйсненностi за ресурсно-
часових обмежень i часткової спостережуваностi;

– дослiдити застосовнiсть моделi на стендовiй iнформацiйнiй системi на мо-
бiльнiй платформi.

3. Аналiз дослiджень i публiкацiй. У статтi [4] запропоновано розпо-
дiлену формальну модель самовiдновних поведiнок iз верифiкацiєю в просторi
станiв i статистичною перевiркою кiлькiсних властивостей, що знiмає архiте-
ктурну залежнiсть специфiкацiї полiтик вiдновлення. Втiм, в роботi [4] не вра-
ховується специфiка мобiльних платформ, яка бiльш жорстко визначає часовi
обмеження локалiзацiї/вiдновлення.

У статтi [5] показанi результати дослiджень щодо iнтеграцiї пiдходiв плану-
вання вiдновлення елементiв iнформацiйних систем пiсля збоїв i забезпечення
безперервностi виконання процесiв, окреслює значимiсть отриманих результатiв
у стiйкостi множини iнформацiйних систем (мегасистеми). Автор систематизує
рiзнi стратегiї — вiд резервного копiювання й вiдновлення до хмарних сценарi-
їв вiдновлення. Однак органiзацiйно-технологiчний рiвень дослiдження лишає
поза уваги питання формування iнварiантiв та формування темпоральних меж
локалiзацiї/вiдновлення.

Стаття [6] присвячена питанням структурної живучостi та надiйностi комп’ю-
терних мереж, якi можна розглядати як цiлiсна система. Автори подають пра-
вила й формули для послiдовних та паралельних з’єднань, еквiвалентних пере-
творень, а також вводять показник живучостi мережi у виглядi зваженої суми
за станами (iз ймовiрностями їх настання), демонструючи числовi приклади.
Отриманi мережнi метрики можна розглядати як зовнiшнi умови для моделi,
яка пропонується у данiй роботi. Водночас процеси, описанi у [6] лишаються
на макрорiвнi мережної структури i не формалiзують порушення процесно рiв-
ня з точки зору подання їх у виглядi операторiв переходiв у простори станiв з
iнварiантами причинно-часової узгодженостi.

За результатами аналiзу дослiджень i публiкацiй [4–6], варто зазначити, що
вони частково дають формалiзацiї порушень у просторi станiв, не встановлюю-
чи жорстких меж часу вiдновлення/локалiзацiї та умов локальностi впливу за
переривчастої зв’язностi й часткової спостережуваностi.

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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4. Виклад основного матерiалу.
4.1. Формалiзацiя простору станiв процесного рiвня та iнварiантiв

причинно-часової консистентностi. Моделювання процесного рiвня iнфор-
мацiйної системи здiйснюється у дискретному часi 𝑡 ∈ Z≥ з фiксованим кроком
моделювання. Нехай у iнформацiйнiй системi одночасно виконується 𝑁 проце-
сiв з iдентифiкаторами 𝑖, 𝑖 = 1, 2, ..., 𝑁 . Стан 𝑖-го процесу на кожному iз крокiв
𝑡 задається як:

𝑥𝑖(𝑡) = (𝑞𝑖(𝑡), 𝜉𝑖(𝑡), 𝜓𝑖(𝑡), 𝜁𝑖(𝑡)) , (1)

де:
– 𝑞𝑖(𝑡) ∈ Z≥ — одиницi буферизацiї (черги, кiлькiсть незавершених квантiв
обробки даних);

– 𝜉𝑖(𝑡) ∈ R — часовий запас функцiональної здатностi процесу;
– 𝜓𝑖(𝑡) ∈ R≥ — актуальнiсть процесних даних;
– 𝜁𝑖(𝑡) ∈ {0, 1} — показник, який приймає значення «1», якщо дотримано
причинно-часовий порядок подiй для цього процесу. У iншому випадку було
виявлено порушення, наприклад, коли порушено послiдовнiсть подiй про-
цесу.

Тодi вектор стану процесного рiвня задається як поєднання станiв усiх про-
цесiв:

𝑠(𝑡) = (𝑥1(𝑡), . . . , 𝑥𝑁(𝑡)) ∈ 𝑆 ⊆
(︀
Z≥ × R× R≥ × {0, 1}

)︀𝑁
, (2)

де:
– 𝑆 – простiр станiв процесного рiвня iнформацiйної системи.
Далi для кожного 𝑖-го процесу необхiдно зафiксувати параметри допускiв:
– 𝐵′

𝑖 ∈ Z≥ — параметр граничної черги, який задає кiлькiсть одиниць роботи
процесу, який можна накопичити без його деградацiї;

– ∆′
𝑖 ∈ R≥ — параметр максимально допустимого порогу актуальностi даних

(у розумiннi втрати валiдностi або застарiлостi даних);
– порiг часового вiдрiзку функцiональної здатностi процесу у контекстi по-
казника 𝜉𝑖. При значеннi 𝜉𝑖(𝑡) ≥ 0iнформацiйна система вважає, що порiг
не досягнуто.

Параметри допуску можуть задаватися з вимог предметної областi на етапах
розробки iнформацiйної системи.

Причинно-часова коректнiсть на процесному рiвнi фiксується наступними
iнварiантами, що мають виконуватися для кожного 𝑖-го процесу та задаються
як:

– черговий iнварiант 𝐼(𝑖)𝑞 — необхiдний для встановлення обмежень наванта-
ження процесу:

0 ≤ 𝑞𝑖(𝑡) ≤ 𝐵′
𝑖; (3)

– темпоральний iнварiант 𝐼(𝑖)𝜉 — необхiдний для перевiрки виконання умови
часових обмежень:

𝜉𝑖(𝑡) ≥ 0; (4)

– iнварiант актуальностi даних 𝐼(𝑖)𝜓 — необхiдний для валiдацiї даних за озна-
кою втрати їх актуальностi у процесi виконання процесу:
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𝜓𝑖(𝑡) ≤ ∆′
𝑡; (5)

– порядковий iнварiант 𝐼(𝑖)𝜁 — необхiдний для процесного локального причи-
нно-часовий порядку:

𝜁𝑖(𝑡) = 1. (6)

Допустиму область процесного рiвня, виходячи iз (2)–(6) можна задати у
виглядi деякої множини 𝐴:

𝐴 =

{︂
𝑠 ∈ 𝑆 :

𝑁

Λ
𝑖=1

(︁
𝐼(𝑖)𝑞 ∧ 𝐼

(𝑖)
𝜉 ∧ 𝐼

(𝑖)
𝜓 ∧ 𝐼

(𝑖)
𝜁

)︁}︂
. (7)

З (7) очевидно, що 𝑠(𝑡) ∈ 𝐴 тодi i тiльки, коли всi процеси iнформацiйної
системи одночасно задовольняють свої чотири iнварiанти (3)–(6).

Щоб унiфiкувати аналiз i синтез полiтик, для 𝑖-го процесу доцiльно ввести
вiдстанi до порушення заданого iнварiанту (3)–(6):

𝑧
(𝑖)
𝑞 (𝑡) := 𝐵′

𝑖 − 𝑞𝑖(𝑡),
𝑧
(𝑖)
𝜉 (𝑡) := 𝜉𝑖(𝑡),

𝑧
(𝑖)
𝜓 (𝑡) := ∆′

𝑡 − 𝜓𝑖(𝑡),

𝑧
(𝑖)
𝜁 (𝑡) :=

{︂
+1, 𝜁𝑖(𝑡) = 1,
−1, 𝜁𝑖(𝑡) = 0.

Тобто, 𝑧 < 0 означає, що спостерiгається порушення.
Локальний бар’єр (межа) 𝑖-го процесу можна задати як:

𝐵𝑖(𝑠(𝑡)) := min
{︁
𝑧(𝑖)𝑞 , 𝑧

(𝑖)
𝜉 , 𝑧

(𝑖)
𝜓 , 𝑧

(𝑖)
𝜁

}︁
, (8)

а системний бар’єр всього процесного рiвня iнформацiйної системи:

𝐵(𝑠(𝑡)) := min
1≤𝑖≤𝑁

𝐵′(𝑠(𝑡)). (9)

Тодi𝑠(𝑡) ∈ 𝐴⇔ 𝐵(𝑠(𝑡)) ≥ 0.
В масштабах iнформацiйної системи бар’єр 𝐵(𝑠) можна використовувати у

якостi узагальненого iндикатора — чим вiн бiльший, тим вiддаленою буде iнфор-
мацiйна система вiд будь-якого порогу втрати функцiональностi на процесному
рiвнi. Вiдповiдно, 𝐵(𝑠) може iнтерпретуватися як цiльова величина для вибору
управляючих дiй вiдновлення/локалiзацiї процесiв, тобто, дiї пiдбираються так,
щоб збiльшити 𝐵(𝑠) i повернути стан у 𝐴.

4.2. Класи порушень i їх формалiзацiя як операторiв переходiв. З
урахуванням (1), (2), порушення класу 𝑐 з параметрами iнтенсивностi/ жорс-
ткостi 𝜃 (прирости черг, швидкiсть втрати валiдностi даними («старiння» да-
них) тощо), тривалiстю 𝜏 (кiлькiсть умовних процесних тактiв, коли спостерi-
гається порушення) та цiльовою множиною процесiв I ∈ {1, . . . , 𝑁} (сукупнiсть
iндексiв пошкоджених процесiв) можна змоделювати оператором переходiв як:

𝐷
(𝑐)
𝜃,𝜏,I : 𝑆 → 𝑆, 𝑠(𝑡+ 1) = 𝐷

(𝑐)
𝜃,𝜏,I (𝑠(𝑡)) , (10)

який протягом 𝜏 локально модифiкує компоненти (1) (тiльки для 𝑖 ∈ I, у ра-
зi потреби, i для їхнiх безпосереднiх сусiдiв у процесних залежностях. Пiсля
завершення тривалостi 𝜏 дiя порушення зникає.

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Щоб задати «сусiдство» в рамках процесного рiвня iнформацiйної системи,
спочатку треба ввести вiдношення залежностей 𝑅 ∈ {1, . . . , 𝑁}2. Це вiдношення
можна порiвняти з органiзацiйною схемою продюсерiв (процеси, якi є генерують
нову iнформацiї, залежностi) та консюмерiв (процеси, якi обробляють iнфор-
мацiю та пiдпорядковуються залежностям). Для 𝑖 ∈ Iозначимо:

Ω(𝑖) = {𝑗 : (𝑖, 𝑗) ∈ 𝑅 01 > (𝑖, 𝑗) ∈ 𝑅} .

Порушення вражає ядро I i, навiть, окiл першого порядку
⋃︀
𝑖∈I Ω(𝑖) (на-

приклад, збiй процесу-продюсера призведе до зростання черг даних у процесу-
консюмера). Якщо уявити це у виглядi процесного графу iнформацiйної систе-
ми, то радiус впливу буде 1.

Доцiльно ввести поняття бiблiотеки базових класiв порушень процесiв, яка
буде включати типовi класи 𝑐 з простими, але чiткими правилами оновлення
компонент 𝑥𝑖 (1) за один так порушення 𝜏 . Далi всi мiжтактовi подiї процесу
iнтерпретуються як такi, що доданi до номiнальної динамiки цього процесу.
Тодi, у контекстi 𝑖 ∈ I, вводимо наступнi позначення:

– 𝛿𝑞 ≥ 0 — прирiст до черги;
– 𝛿𝜉 ≥ 0 — зменшення запасу часового вiкна (швидкiсть «виїдання» 𝜉);
– 𝛿𝜓 ≥ 0 — прирiст вiку даних («старiння» даних).

Вiдтак маємо наступнi класи порушень:

– клас пiкових навантажень на процес. Порушення у класi включають ра-
птовi напливи субзадач та, як наслiдок, ресурсну конкуренцiю, що має вiд-
ображення суто на процесних змiнних (𝑞𝑖 ← 𝑞𝑖 + 𝛿𝑞(𝜃), 𝜉𝑖 ← 𝜉𝑖 − 𝛿𝜉(𝜃));

– клас тимчасових джиттерiв. Порушення у класi включають локальне упо-
вiльнення виконання процесу ( 𝜉𝑖 ← 𝜉𝑖 − 𝛿𝜉(𝜃));

– клас псевдовиключень взаємодiї процесiв. З темпоральної точки зору, не-
доступнiсть взаємодiї означає, що черга не розвантажується, а данi «старi-
ють», тобто перестають бути валiдними (𝑞𝑖 ← 𝑞𝑖 + 𝛿𝑞(𝜃), 𝜓𝑖 ← 𝜓𝑖 + 𝛿𝜓(𝜃));

– клас порушень порядку дiй. До класу входять порушення характеру при-
чинно-часової невiдповiдностi ( 𝜁𝑖 ← 0);

– клас порушень актуальностi даних. До класу входять порушення, якi вини-
кають тодi, коли спостережуванi данi не оновлюються вчасно, вiдбувається
старiння даних (𝜓𝑖 ← 𝜓𝑖 + 𝛿𝜓(𝜃));

– клас дедлок-порушень. До класу входять порушення, якi виникають тодi,
коли виникають короткi ступори виконання процесу (дедлок), що «пiд’їдає»
запас часу на виконання процесу та створює локальнi згустки пiдвищених
потреб у ресурсах (𝑞𝑖 ← 𝑞𝑖 + 𝛿𝑞(𝜃), 𝜉𝑖 ← 𝜉𝑖 − 𝛿𝜉(𝜃)).

Поширення на сусiднi процеси (10) описується таким чином: для 𝑗 ∈ Ω(𝑖)
дозволяються згладженi впливи (за малими значеннями коефiцiєнтiв, якi мо-
жна ввести як 𝛼𝑞, 𝛼𝜉, 𝛼𝜓 ∈ [0, 1)), що вiдображає процесну локальнiсть, так як
збiй стадiї виконання процесу впливає на сумiжнi стадiї всього процесу:

𝑞𝑗 ← 𝑞𝑗 + 𝛼𝑞𝛿𝑞, 𝜓𝑗 ← 𝜓𝑗 + 𝛼𝜓𝛿𝜓, 𝜉𝑗 ← 𝜉𝑗 − 𝛼𝜉𝛿𝜉.

Якщо на одному тактi 𝜏 активнi кiлька класiв 𝑐 ∈ 𝐶, то вони мають застосо-
вуватися послiдовно до тих самих 𝑥𝑖 та агрегуватися за найгiршим iз них, коли:
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прирости до 𝑞, 𝜓 — адитивнi, зменшення 𝜉 — адитивне, 𝜁 стає 0, якщо щонай-
менше одне порушення його перевело в це значення. Таким чином, формально,
для кожного компоненту береться сума дельт, а для 𝜁 — логiчне об’єднання зi
скиданням в нуль, якщо трапилося порушення порядку дiй.

Враховуючи (7)–(9), для кожного класу порушень необхiдно визначити мiнi-
мальний очiкуваний спад локального бар’єра (8) за такт 𝛽(𝐴)

𝜏 (𝜃) ≥ 0 (наприклад,
для класу пiкових навантажень на процес спад визначається як min {𝛿𝑞, 𝛿𝜉}, для
класу порушень актуальностi даних — 𝛿𝜓, а для класу порушень порядку дiй
— рiзкий перехiд 𝑧(𝑖)𝜁 : (+1→ −1)). Тодi:

𝐵𝑖

(︀
𝐷(𝑐)(𝑠)

)︀
≤ 𝐵𝑖(𝑠)− 𝛽(𝐴)

𝜏 (𝜃), 𝐵
(︀
𝐷(𝑐)(𝑠)

)︀
≤ 𝐵(𝑠)− 𝛽(𝐴)

min(𝜃), (11)

де:
– 𝛽

(𝐴)
min — мiнiмум по процесах, уражених у 𝜏 -такт.

Це (11) дає прямий зв’язок мiж класом порушення та зменшенням запасу
до iнварiантiв, з чим i будуть конкурувати полiтики вiдновлення процесу.

Процес порушень триває 𝜏 тактiв (епiзод порушень). Протягом кожного та-
кту дiють 𝛿𝑞, 𝛿𝜉, 𝛿𝜓 та/або скидання 𝜁. Пiсля 𝜏 тактiв оператор 𝐷

(𝑐)
𝜃,𝜏,I (10) при-

пиняє вплив (далi iнформацiйна система вiдпрацьовує за номiнальними пра-
вилами). Якщо протягом епiзоду 𝐵(𝑠) → 𝐵(𝑠) < 0, то вiдбувається локальне
порушення iнварiантiв (вихiд iз допустимої областi 𝐴). I тут завдання полi-
тик вiдновлення — термiново повернути 𝐵(𝑠)→ 𝐵(𝑠) ≥ 0.

В реальнiй iнформацiйнiй системi на мобiльнiй платформi апрiорi неможли-
во бачити точний стан (1) кожного процесу на кожному тактi, так як iнформацiя
про стани процесiв може мiстити пропуски, тому доводиться реально працювати
з наближеними вимiрюваннями станiв процесiв. Вектор спостережень (монiто-
ринговi агенти, лiчильники тощо) 𝑦(𝑡) ∈ R𝑝:

𝑦(𝑡) = ℎ (𝑠(𝑡)) + 𝜂(𝑡), 𝜂(𝑡) ∈ E, (12)

де:
– ℎ(·) – вiдображення доступних елементiв (2);
– 𝜂(𝑡) – похибка вимiрювання (з введеним обмеженням ‖𝜂(𝑡)‖ ≤ 𝛿𝑦 для деякої
вiдомої константи 𝛿𝑦 ≥ 0.

Частина елементiв (12) може бути вiдсутня (пропуски). Для цього доцiльно
ввести поняття маски доступностi 𝑀(𝑡) ∈ {0, 1}𝑝 .

𝑀(𝑡) = 1, якщо пропускiв немає; 𝑀(𝑡) = 0, якщо пропуски є. Далi, коли
здiйснюється порiвняння станiв процесiв, недоступнi компоненти деактивую-
ться покомпонентним множенням (операцiя Адамара [7]) 𝑀(𝑡)⊙ (·).

Замiсть однiєї точки стану (2) вводиться множина можливих станiв:

Ξ(𝑡) = {𝑠 ∈ 𝑆 : 𝑀(𝑡)⊙ (ℎ(𝑠)− 𝑦(𝑡)) ∈ [−𝛿𝑦, 𝛿𝑦] , 𝑠 узгоджується з усiма Ξ(𝑡− 1)} .

Ξ(𝑡) включає усi стани, якi могли породити спостереження в межах похибки
𝛿𝑦, з урахуванням припустимої динамiки процесного рiвня iнформацiйної си-
стеми (номiнальний крок + можливi порушення, описанi в бiблiотецi базових
класiв порушень процесiв).
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На практицi, можно зберiгати iнтервали для кожної процесної змiнної:

𝑞𝑖 ∈
[︁
𝑞
𝑖
, 𝑞𝑖

]︁
, 𝜉𝑖 ∈

[︁
𝜉
𝑖
, 𝜉𝑖

]︁
, 𝜓𝑖 ∈

[︁
𝜓
𝑖
, 𝜓𝑖

]︁
, 𝜁𝑖(𝑡) ∈ {0, 1} або невiдомо.

Iнтервали (·, ·̄) необхiдно оновлювати за наступним алгоритмом: спочатку
прогнозуємо за номiнальною динамiкою та «найгiршим» впливом активних по-
рушень, а потiм корегуємо (12) з допусками 𝛿𝑦 та маскою доступностi 𝑀(𝑡).

Далi, враховуючи (7)–(9), в умовах невизначеностi, аби не допустити по-
милкового рiшення про досягнення режиму вiдновлення, працюємо з iнфiум-
оцiнкою бар’єра 𝐵(𝑡) := inf

𝑠∈Ξ(𝑡)
𝐵(𝑠), яку просто обчислити через нижнi запаси

(7):
𝑧
(𝑖)
𝑞 = 𝐵′

𝑖 − 𝑞𝑖,
𝑧
(𝑖)
𝜉 = 𝜉

𝑖
,

𝑧
(𝑖)
𝜓 = ∆′

𝑡 − 𝜓𝑖,

𝑧
(𝑖)
𝜁 =

{︂
+1, 𝜁𝑖 = 1,
−1, 𝜁𝑖 = 0 01 > = 52𝑉 4 ><> .

Вiдповiдно до (8): 𝐵(𝑡) = min𝑖 min
{︁
𝑧
(𝑖)
𝑞 , 𝑧

(𝑖)
𝜉 , 𝑧

(𝑖)
𝜓 , 𝑧

(𝑖)
𝜁

}︁
,якщо:

– 𝐵(𝑡) ≥ 0, то точно всi iнварiанти виконанi не зважаючи на невизначенiсть;
– 𝐵(𝑡) ∈ [−𝜀, 0), то процес у околi вiдновлення;
– 𝐵(𝑡) < −𝜀, то є мiсце гарантованому порушенню, тодi потрiбно застосувати
найсильнiшi дiї вiдносно процесу, на кшталт, iзоляцiї.

Коли i параметри порушення точно невiдомi, то замiсть 𝛽(𝐴)
𝜏 (𝜃)можна вико-

ристати допустимий дiапазон Θ i визначити найгiрший очiкуваний спад бар’єру
за такт (робастний пiдхiд): 𝛽(𝐴)

𝑟𝑜𝑏𝑢𝑠𝑡(𝜃) = min
𝜃∈Θ

𝛽
(𝐴)
𝜏 (𝜃).

Додаємо ще «цiну невизначеностi спостережень» 𝜂𝑣𝑖𝑒𝑤, яка лiнiйно пов’язана
з 𝛿𝑦 та частотою пропускiв, i переходимо до сумарного найгiршого просiдання
за тракт:

𝛽′ := 𝛽
(𝐴)
𝑟𝑜𝑏𝑢𝑠𝑡 + 𝜂𝑣𝑖𝑒𝑤. (13)

Отримане визначення i є величиною, з якою має у подальшому конкурувати
вiдновлювальна дiя процесу.

Небезпека невизначеностi породжує ймовiрнiсть неправильного вибору дiї.
Для виходу iз ситуацiї пропонується наступне рiшення. Нехай 𝑈 — множина
допустимих процесних дiй, а 𝐷 — оператор процесного переходу (10) пiд дiєю
𝑢 ∈ 𝑈та реалiзацiєю подiї середовища впливу на процес 𝜎, причому її конкре-
тика тут неважлива, — важливо лише, що вона не погiршує оцiнки понад (13).
Тодi застосовуємо таку 𝑢(𝑡), що максимiзує найгiрший прирiст бар’єра:

𝑢′(𝑡) ∈ arg max
𝑢∈𝑈

inf
𝑠∈Ξ(𝑡)

(𝐵(𝐷(𝑠, 𝜎, 𝑢)−𝐵(𝑠)) ,

та забезпечуємо iснування гарантованого приросту бар’єру 𝛼 з

inf
𝑠∈Ξ(𝑡)

(𝐵(𝐷(𝑠, 𝜎, 𝑢′)−𝐵(𝑠)) ≥ 𝛼 𝑉 𝛼 > 𝛽′.

Це означає, що навiть у найгiршому станi процесу прирiст бар’єра вiд дiї 𝑢′
буде бiльший, нiж найгiрше «просiдання» вiд порушень i невизначеностi, тож
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траєкторiя виконання процесу гарантовано прямує назад у допустиму область
𝐴.

4.3. Полiтика вiдновлення та локалiзацiї на процесному рiвнi. За-
дачу вiдновлення процесу в iнформацiйнiй системi можна формалiзувати як
якнайшвидше пiдняття бар’єру 𝐵(𝑠) до 𝜀↑ > 0, тобто повернення його в потрi-
бну субобласть (R-задача). Задачу локалiзацiї процесу в iнформацiйнiй системi
можна формалiзувати як стримання поширення вiдхилень (порушень) мiж про-
цесами (L-задача).

Пропонується наступний каталог процесних дiй (дiї представлено таким чи-
ном, аби ефект вiд їх застосування одразу був означений):

Таблиця 1.
Каталог процесних дiй

Легенда Змiст Ефект

retime(i)
Перепланування (збiльшення 𝜉𝑖) (наприклад,
перерозподiл у черзi планувальника; дрiбнi

переноси у вiкнах доступностi)
𝜉𝑖 ↑⇒ 𝑧

(𝑖)
𝜉 ↑

clean(i)
Очистка черги (наприклад, видалення/злиття

некритичних елементiв, прiоритезацiя
критичних)

𝑞𝑖 ↓⇒ 𝑧
(𝑖)
𝑞 ↑

rollback(i) Локальний вiдкат кроку, що порушив порядок
𝜁𝑖 := 1, 𝜓𝑖 ↓⇒

𝑧
(𝑖)
𝜁 ↑

fence(i)
Утворення примусового бар’єру перед наступним

тактом (наприклад, увiмкнення додаткової
перевiрки послiдовностi)

𝜁𝑖 := 1⇒ 𝑧
(𝑖)
𝜁 ↑

throttle(i) Стримування запуску (наприклад, тимчасове
обмеження нових екземплярiв процесу) 𝑞𝑖 ↘⇒ 𝑧

(𝑖)
𝑞 ↑

degrade(i)
Контрольована деградацiя якостi (наприклад,

пропуск некритичних фаз процесу, толерантнiсть
до дефiциту ресурсiв).

𝑞𝑖 ↓, 𝜉𝑖 ↑

isolate(i)
Локальна iзоляцiя у графi процесних

залежностей (наприклад, тимчасове розiмкнення
процесних потокiв вiд/до сусiднiх)

𝜌 ↓ (антикаскад)

Для того, аби пiдняти бар’єр та стиснути радiус поширення порушень, необ-
хiдно абстрагуватися вiд того, що на тактi 𝜏 вiдомий точний стан процесу. Тут
доцiльно оперувати саме Ξ(𝑡). Тому виконується оцiнка найгiршого можливого
бар’єру через нижнi межi запасiв𝐵(𝑡) = inf

𝑠∈Ξ(𝑡)
𝐵(𝑠).

Далi оцiнюємо для кожної дiї 𝑢 найгiрший прирiст бар’єру:

Υmin(𝑢) := inf
𝑠∈Ξ(𝑡)

(𝐵(𝐷(𝑠, 𝑢)−𝐵(𝑠)) ,

Важливо теж вiдстежувати i значення радiусу впливу 𝜌 за процесним гра-
фом залежностей.

Вiдтак формулюємо правило вибору дiї:

– якщо наявний радiус впливу бiльше порогового значення, спершу необхi-
дно виконати локалiзацiю, тобто обрати дiю isolate/throttle на елементах
iнформацiйної системи, якi є джерелами вiдхилень, доки наявний радiус не
зменшиться до порогового значення;
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– у iншому випадку — виконуємо вiдновлення, тобто обираємо дiю з найбiль-
шим гарантованим пiдняттям бар’єра навiть у найгiршому сумiсному станi.
А у разi рiвностi прiоритетiв — виконати дiю rollback/fence (за наявностi
порушень порядку), далi — clean/retime, i на сам кiнець — degrade.

Iдея правила — спершу зупини «розповзання» (L-частина), далi максималь-
но швидко повернутись у нормальну субобласть 𝐴 (R-частина).

Так як iз (13) маємо «найгiрший спад» вiд порушень та спостережень, то
полiтика вмикає вiдновлення лише тодi, коли для обраної дiї 𝑢′ виконується:

Υmin(𝑢′) ≥ 𝛼 > 𝛽′, (14)

тобто пiдйом бар’єрe (у гiршому випадку) перевищує гiрше «просiдання».
Координацiю дiй мiж кiлькома процесами у спрощеному виглядi можна по-

дати через жадiбнi алгоритми [8]. Спочатку визначається множина критичних
процесiв iнформацiйної системи 𝐶 ′′, потiм оцiнюється ∆𝑖

min(𝑢) для локальних
дiй, далi визначенi дiї виконуються для одного/двох найкритичнiших процесiв
(щоб не перевантажити пiдсистему органiзацiї процесiв iнформацiйної системи),
решту — вiдкласти на наступну iтерацiю.

У рамках одного такту можна побудувати наступний сценарiй розвитку по-
дiй:

– здiйснюється монiторинг за процесами → будуються iнтервали → форму-
ються Ξ(𝑡) та 𝐵(𝑡);

– визначається 𝜌 та застосовується правило вибору дiї;
– здiйснюється перехiд до наступного кроку, цикл повторюється, поки𝐵(𝑠) ≥
𝜀↑ не стабiлiзується.

Таким чином, маємо R/L-логiку для процесного рiвня iнформацiйної систе-
ми, яка працює у ролi «щита», який не дає каскаду розповзатися i цiлеспря-
мовано пiднiмає мiнiмальний запас iнварiантiв. Саме така комбiнацiя робить
вiдновлення процесiв локально-швидким, що критично для iнформацiйної си-
стеми на мобiльнiй платформi.

4.4. Критерiї коректностi та умови здiйсненностi за ресурсно-часо-
вих обмежень i часткової спостережуваностi. В рамках цього дослiдже-
ння пропонується введення наступних критерiїв коректностi:

1. Безпековий критерiй «Safety Criterion». Суть критерiю полягає у тому,
що навiть з урахуванням невизначеностi вимiрювань iнформацiйна система
зберiгає всi процеснi iнварiанти. Тобто, якщо у деякий квант часу 𝑡0 на тактi
𝜏 маємо 𝐵(𝑡0) ≥ 0, то полiтика на основi R/L-логiки не допустить виходiв
з допустимої областi:𝐵(𝑡) ≥ 0, ∀𝑡 ≥ 𝑡0.

2. Темпоральний критерiй вiдновлення «Recovery Criterion». Суть критерiю
полягає у тому, що гарантований «позитивний дрейф» бар’єра забезпечує
повернення в субобласть ↑ за скiнченне число тактiв 𝜏 . Тобто, якщо початко-
вi заходи з вiдновлення лежать у 𝐵(𝑡0) ≥ −𝜀 i у кожному кроцi виконується
(14) як: ∑︁

𝑢∈𝑈𝑡

∆min(𝑢) ≥ 𝛼 > 𝛽′, (15)
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то iснує верхня межа часу вiдновлення (повернення) 𝑇recovery до субобластi
↑:

𝑇recovery ≤
⌈︂
𝜀↑ −𝐵(𝑡0)

𝛼− 𝛽′

⌉︂
. (16)

3. Критерiй локалiзацiї «Localization Сriterion». Суть критерiю полягає у то-
му, щоб унеможливити безсконтрольний рiс каскаду порушень шляхом ло-
калiзацiї областi впливу порушення до прийнятного радiуса. Тобто, якщо у
тактах 𝜏 , коли 𝜌(𝑡) > 𝜌′, полiтика застосовує хоча б одну «iзолюючу» дiю
(типу isolate або throttle) з ефективнiстю 𝜒 ≥ 1, то за не бiльш нiж:

𝑇𝑙𝑜𝑐𝑎𝑙𝑖𝑧𝑎𝑡𝑖𝑜𝑛 ≤
⌈︂
𝜌(𝑡0)− 𝜌′

𝜒

⌉︂
(17)

крокiв матимемо 𝜌(𝑡) ≤ 𝜌′.
4. Критерiй дальнiх радiусiв «Long-Range Criterion». Так як дiя вiдновлення

процесу – локальне явище, то критерiєм забезпечується локалiзацiя цiєї дiї
без впливу на iншiй процеси в околi процесiв, якi не зазнали деструктивних
впливiв. Тобто, для процесiв поза околом джерела вiдхилення (порушення,
на процесному графi), дiї з 𝑈𝑡 не повиннi зменшувати їхнi локальнi запаси.

Щоб вищенаведенi критерiї виконувалися в умовах функцiонування iнфор-
мацiйної системи на мобiльнiй платформi, треба, щоб запропонованi ранiше дiї
вмiщалися в бюджет (ресурснi можливостi) i давали потрiбний «пiдйом» бар’єра
на кожному кроцi. Для цього вводяться наступнi умови:

1. Обмеження обчислювального бюджету. Виходимо з того, що кожна дiя 𝑢
описує свої потреби у виглядi обчислювального бюджету 𝑐𝑐𝑜𝑚𝑝𝑢𝑡𝑖𝑛𝑔(𝑢) та за-
требуваного часу виконання 𝑐𝑡𝑖𝑚𝑒(𝑢). Вiдповiдно, на кроцi 𝑡 такту 𝜏 доступнi
бюджети 𝐶𝑐𝑜𝑚𝑝𝑢𝑡𝑖𝑛𝑔(𝑡) та ∆(𝑡). Тодi умова формулюється як:∑︁

𝑢∈𝑈𝑡

𝑐𝑐𝑜𝑚𝑝𝑢𝑡𝑖𝑛𝑔(𝑢) ≤ 𝐶𝑐𝑜𝑚𝑝𝑢𝑡𝑖𝑛𝑔(𝑡), max
𝑢∈𝑈𝑡

𝑐𝑡𝑖𝑚𝑒(𝑢) ≤ ∆(𝑡).

2. Доступнiсть процесних вiкон. Деякi дiї (таблиця 1) мають передумови
(наприклад, rollback потребує пiдтверджених даних). Позначимо це буле-
вим предикатом ℘(𝑢, 𝑡). Тодi умова формулюється як: усi дiї в 𝑈𝑡 мають
℘(𝑢, 𝑡) = true.

3. Вимога до позитивного дрейфу. З огляду на те, що умови 1-2 мають за-
безпечити (15), то сукупний гарантований прирiст бар’єра за крок має пе-
ревищувати найгiрший спад вiд порушень (з урахуванням невизначеностi
спостережень).

4. Контроль кiлькостi одночасних дiй над одним процесом. В умовах обме-
женостi ресурсiв iнформацiйної системи на мобiльнiй платформi є мiсце
обмеженню кiлькостi дiй за такт. Вiдповiдно, умова полягає у тому, аби
брати топ процесiв з мiнiмальним 𝐵𝑖 i на кожному iз них застосовувати
дiю з найбiльшим ∆min протягом виконання умов 1-3. Таким чином, це мо-
жна iнтерпретувати як жадiбну координацiю, що дає потрiбний дрейф без
складних методик оптимiзацiї.

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Далi враховуємо обмеження часткової спостережуваностi. На пiдставi (13)
беремо обмеження похибок вимiрюваного стану процесу як 𝛿𝑦 та частку пропу-
скiв як 𝜑 ∈ [0, 1) для «цiни невизначеностi»: 𝜂𝑣𝑖𝑒𝑤 = 𝜂 (𝛿𝑦, 𝜑) .

Тобто, чим бiльше похибка та кiлькiсть пропускiв, тим бiльше 𝜂𝑣𝑖𝑒𝑤. Для
забезпечення коректної роботи достатньо:

– забезпечити:

𝜂𝑣𝑖𝑒𝑤 ≤ 𝜂max, при 𝜂max < 𝛼 4;𝑂 𝛼 > 𝛽′;

– забезпечити перiод оновлення монiторингових даних у дiапазонi до 𝑇max,
який не дозволяє iнтервалам для 𝑞, 𝜉, 𝜓 розповзтися так, щоб 𝐵 впав
нижче −𝜀 без вiдповiдної реакцiї;

– забезпечити компенсацiю 𝜁 , яка отримує невiдомi значення (та трактує
їх як потенцiйнi порушення) шляхом збiльшення ваги дiй fence або rollback
(прiоритетно).

Тобто, якщо монiторинговi заходи не iдеальнi з точки зору похибок i при
цьому не продукують велику кiлькiсть похибок («шум»), то точностi нижньої
оцiнки 𝐵 достатньо, щоб полiтика пiдняла її у субобласть ↑.

Отже, узагальнюючи вищенаведене можна сформувати пiдсумковий блок
достатнiх умов коректностi та здiйсненностi. Нехай у момент 𝑡0 виконується
𝐵(𝑡0) ≥ −𝜀; нехай для всiх 𝑡 ≥ 𝑡0 виконуються умови 1-4 та вищенаведенi
забезпечуючi дiї, а на кожному кроцi iснує набiр дiй 𝑈𝑡 з урахуванням (15). Тодi,
виходячи з формулювання критерiїв коректностi, маємо наступнi твердження:

– для Localization Сriterion: 𝜌(𝑡) не перевищує 𝜌′ пiсля (але не бiльше нiж)
кiлькiсть крокiв, визначену у (17);

– для Recovery Сriterion: iснує така кiлькiсть тактiв (16), пiсля чого 𝐵(𝑡0) ≥
𝜀↑ (входження в 𝐴↑);

– для Safety Criterion: 𝐵(𝑡0) ≥ 0 для всiх 𝑡 ≥ 𝑡0.

На основi цих тверджень можна зробити висновок про нерiвнiсть на кожно-
му кроцi:

𝐵(𝑡+ 1) ≥ 𝐵(𝑡) +

(︃∑︁
𝑢∈𝑈𝑡

∆min(𝑢)

)︃
− 𝛽′ ≥ 𝐵(𝑡) + (𝛼− 𝛽′) .

Акумулюючи позитивний дрейф (𝛼− 𝛽′) > 0 до рiвня 𝜀↑ отримуємо оцiнку
на 𝑇recovery .Локалiзацiя випливає зi зменшення 𝜌 на 𝜒 за крок при 𝜌 > 𝜌′.

Таким чином, поняття коректностi вводиться як збереження / повернення
процесних iнварiантiв i обмеження «розповзання» вiдхилень, а поняття здiй-
сненностi — як наявнiсть на кожному кроцi маленького набору нересурсозатра-
тних дiй, сукупний гарантований ефект яких бiльше 𝛽′ за наявних ресурсiв i
якостi спостережень (монiторингу).

4.5. Експериментальнi дослiдження застосовностi моделi на стен-
довiй iнформацiйнiй системi на мобiльнiй платформi. Експеримент ви-
конано у 50 епiзодах на Windows 10, Python 3.7.9. Вихiдний код розмiщено на
[9]. Для кожного епiзоду було прологовано траєкторiю бар’єра 𝐵(𝑡), час вiднов-
лення 𝑇recovery , максимум радiусу впливу 𝜌max i середнє значення 𝐵.
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Для стресового профiлю 𝑇recovery = 3 кроки, 95 перцентиль = 60 (верхня
межа горизонту), 𝜌max = 3.28, середнiй 𝐵 = −43.18; епiзодiв, що повнiстю ли-
шилися у 𝐴 – не зафiксовано (0.0). Це вiдповiдає графiкам (рис. 1): швидкий
вихiд 𝐵(𝑡)нижче нуля та завал 𝑇recoveryна рiвнi 60 крокiв.

а) б)
Рис. 1. Вiзуалiзацiя епiзоду стресового профiлю: а) бар’єр за часом;

б) розподiл часу оновлення.

Для налаштованого профiлю 𝑇recovery = 1 крок, 95 перцентиль = 60, 𝜌max =
= 2.36 , середнiй 𝐵 = −19.10; епiзодiв, що весь час були у 𝐴, залишається
нульовою. На графiках (рис. 2) видно бiльш «плаский» початок 𝐵(𝑡) та щiльний
кластер 𝑇recovery у зонi 1–5 крокiв, хоча вир на 60 кроках зберiгається.

а) б)
Рис. 2. Вiзуалiзацiя епiзоду налаштованого профiлю: а) бар’єр за часом;

б) розподiл часу оновлення.

Обидва набори профiлiв пiдтверджують вiдтворюванiсть метрик i застосов-
нiсть моделi. Всi результати експериментiв доступнi на [10]. Перехiд мiж про-
фiлями зменшує середнiй радiус розповсюдження вiдхилень (з 3.28 до 2.36) та
пiдвищує «запас» iнварiантiв (середнiй 𝐵 з 43.18 до 19.10), а також скорочує
типову тривалiсть вiдновлення (з 3 до 1 кроку), що узгоджується з критерi-
ями коректностi за ресурсно-часових обмежень i часткової спостережуваностi:
гарантований прирiст бар’єра вiд полiтики стає бiльшим вiд найгiршого просi-
дання у бiльшiй частинi епiзодiв. Разом iз тим, наявнiсть «завалiв» 𝑇recovery = 60

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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свiдчить про рiдкiснi, але важкi сценарiї каскадування вiдмов, якi можна цiле-
спрямовано зменшити ще агресивнiшими кроками локалiзацiї (isolate / throttle)
та пiдвищенням прiоритету дiй, що вiдновлюють порядок (rollback / fence).

5. Висновки та перспективи подальших дослiджень. У роботi сфор-
мовано формалiзацiю простору станiв процесiв iнформацiйної системи, задано
допустиму область та причинно-часовi iнварiанти, описано класи порушень як
оператори переходiв i синтезовано R/L-полiтику для вiдновлення та локалiзацiї
на рiвнi процесiв iз урахуванням ресурсно-часових обмежень i часткової спо-
стережуваностi. В роботi удосконалено модель процесного рiвня iнформацiйної
системи, яка, на вiдмiну вiд вiдомих пiдходiв «важких» архiтектурних схем,
iнтегрує рiзнорiднi iнварiанти (черга, часовий запас, валiднiсть даних, порядок
подiй) у єдиний бар’єр 𝐵(𝑠) вводить показник локальностi 𝜌 та «двошарову»
область 𝐴𝜀/𝐴↑ та тим самим забезпечує вибiр дiй iз гарантованим позитивним
дрейфом i стримуванням каскадiв при малих обчислювальних непрямих витра-
тах. Стендовi експерименти на мобiльнiй платформi пiдтвердили застосовнiсть
i вiдтворюванiсть метрик – перехiд вiд стресового профiлю до налаштованого
зменшує типовий час вiдновлення (за 3→1 крок), знижує середнiй радiус впливу
та пiдвищує середнiй рiвень бар’єра, що узгоджується з критерiями коректно-
стi та реалiзує полiтику живучостi на процесному рiвнi. Подальшi дослiдження
спрямовуватимуться на звуження множини Ξ(𝑡) для пiдвищення точностi 𝐵(𝑡)
в реальних iнформацiйних системах на мобiльнiй платформi.
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Ruban I. V., Tkachov V. M. A Model of Disruptions, Recovery and Localiza-
tion Policies within the Process-Level State Space of a Mobile-Platform Information
System.

The paper proposes an enhanced process-level model whose state space is described by
four variables: queue backlog, time slack to the deadline, data validity, and adherence to
causal–temporal order. All requirements are unified in a single barrier-type indicator, and
an additional locality metric is introduced as the radius of deviation propagation. Dis-
ruptions are formalized as state-transition operators, enabling quantitative assessment of
their contribution to degradation. An R/L policy (Recovery/Localization) is developed
that, under partial observability, selects actions with guaranteed increase of the barrier
while prioritizing localization. Correctness criteria and feasibility conditions are formu-
lated under fixed time and resource budgets. A testbed implementation is provided and
experimental studies are conducted for two workload profiles. The results confirm the
applicability and reproducibility of the approach and demonstrate a reduction in typical
recovery time together with improved localization of deviations.

Keywords: information system, process level, localization, correctness criteria; state-
transition operator, survivability.
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