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ПРОБЛЕМА МАСШТАБУВАННЯ КРИПТОГРАФIЧНИХ
АЛГОРИТМIВ ДЛЯ ШТУЧНОГО IНТЕЛЕКТУ

У статтi розглянуто проблему масштабування криптографiчних алгоритмiв у си-
стемах штучного iнтелекту, що працюють iз чутливими даними. Метою дослiджен-
ня є виявлення причин низької практичної придатностi таких рiшень i формування
зрозумiлих критерiїв їх оцiнювання. У роботi проаналiзовано повнiстю гомоморфне
шифрування, безпечнi багатостороннi обчислення, диференцiйну приватнiсть i довiре-
нi виконувальнi середовища. Запропоновано операцiйну модель масштабованостi, яка
враховує затримку вiдповiдi, витрати пам’ятi, обсяг передавання даних, кiлькiсть ра-
ундiв взаємодiї та складнiсть окремих обчислювальних операцiй. Також подано шкалу
практичної придатностi i протокол оцiнювання, що дають змогу визначати межi засто-
совностi криптографiчних рiшень для рiзних типiв моделей i сценарiїв використання.
Установлено, що основними причинами слабкої масштабованостi є великi обчислю-
вальнi витрати, значне зростання пам’яттєвих потреб, високий мережевий трафiк,
багатораундовiсть протоколiв i складнiсть реалiзацiї нелiнiйних операцiй. Зроблено
висновок, що для практичного розвитку приватного штучного iнтелекту доцiльним є
проєктування гiбридних архiтектур i створення моделей, спочатку пристосованих до
роботи в захищеному криптографiчному середовищi.

Ключовi слова: великi мовнi моделi, криптографiчнi алгоритми, повнiстю гомомор-
фне шифрування, безпечнi багатостороннi обчислення, приватнiсть даних.

1. Вступ. Поширення великих мовних моделей (LLM) i систем машинного
навчання у сферах, пов’язаних iз медичними, фiнансовими та персональними
даними зробило приватнiсть не додатковою властивiстю, а базовою умовою пра-
ктичного використання штучного iнтелекту (ШI). Тепер окрiм точностi до вiд-
повiдей, очiкуються також формальнi гарантiї, що данi користувача не будуть
розкритi пiд час навчання або отримання передбачень.

Теоретичний фундамент для цього давно сформований: повнiстю гомомор-
фне шифрування (Fully Homomorphic Encryption, FHE), безпечнi багатосторон-
нi обчислення (Multi-Party Computation, MPC), диференцiйна приватнiсть (Di-
fferential Privacy, DP), i довiренi виконувальнi середовища (Trusted Execution
Environments, TEE) дозволяють обробляти данi без прямого розкриття їхнього
вмiсту. Проте для систем ШI ключовим стає питання масштабованостi: чи мо-
жна зберегти гарантiї приватностi за прийнятної затримки, пам’яттєвих витрат,
мережевого трафiку та вартостi iнфраструктури.

Актуальнiсть теми визначається тим, що розрив мiж теоретичною можли-
вiстю i сервiсною придатнiстю в приватному ШI досi залишається значним.

Метою статтi є виявлення причин слабкої масштабованостi криптографi-
чних алгоритмiв у задачах сучасного ШI та формування критерiїв, за якими
таку масштабованiсть можна оцiнювати. Для досягнення цiєї мети поставлено
такi завдання: проаналiзувати наявнi пiдходи до приватних обчислень для ШI,
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визначити ключовi обмеження, запропонувати iнструмент оцiнювання прива-
тного ШI та узагальнити iнженернi напрями пiдвищення практичної придатно-
стi таких систем.

Наукова новизна полягає в тому, що проблему масштабування розглянуто як
єдиний комплекс обмежень, у межах одного вимiрюваного операцiйного конту-
ру, який визначає межi практичного застосування криптографiчних алгоритмiв
у ШI.

2. Постановка завдання. Ключова проблема полягає у тому, що тео-
ретична коректнiсть операцiй не гарантує операцiйної придатностi. Для тра-
дицiйного аналiзу алгоритмiв достатньо вказати, що метод має полiномiальну
складнiсть. Однак у криптографiчному ШI вирiшальними часто стають не лише
ступiнь полiнома, а й сталi множники, параметри безпеки, розмiр шифртекстiв,
кiлькiсть раундiв взаємодiї, частота бутстрепiнгу, тиск на пам’ять i мережу.

Висока ефективнiсть трансформерiв досягається завдяки поєднанню вели-
ких матричних множень iз нелiнiйними функцiями типу GELU, Softmax, нор-
малiзацiї шару та механiзму уваги. Саме цi елементи i є найгiрше сумiсними з
базовими криптографiчними примiтивами. У Microsoft SEAL прямо зазначено,
що гомоморфнi обчислення природно пiдтримують додавання i множення, тодi
як операцiї порiвняння, сортування або iншi складнi нелiнiйнi перетворення, як
правило, не є практично здiйсненними без спецiальних побудов.

Ширший спектр реалiзацiй показує, що це обмеження має рiзнi iнженер-
нi форми. У PALISADE/OpenFHE практична придатнiсть розширюється за
рахунок бутстрепiнгу, перемикання схем i спецiалiзованої пiдтримки складнi-
ших функцiй, але цi можливостi пiдвищують вартiсть конфiгурацiї та виконан-
ня. HElib надає гнучкий низькорiвневий контроль над гомоморфним контуром,
проте така гнучкiсть вимагає складнiшого налаштування i ретельного керува-
ння параметрами. У Concrete прийнятнiший режим досягається через кванту-
вання i свiдоме обмеження архiтектури моделi пiд FHE-виконання. У CrypTen,
навпаки, вузьке мiсце часто переноситься з локальної арифметики у комунiка-
цiю, трафiк i число раундiв взаємодiї. Тому тема дослiдження має спиратися
на сукупнiсть реальних реалiзацiй.

Отже, постановка завдання полягає у з’ясуваннi того, якi саме технiчнi обме-
ження роблять криптографiчно коректнi схеми недостатньо масштабованими
для сучасних моделей ШI, якi пороговi режими непридатностi виникають пiд
час зростання масштабу i якi iнженернi напрями здатнi зменшити цей розрив.

3. Огляд лiтератури. Однiєю з перших робiт, що практично продемон-
струвала можливiсть виконання нейромережi на зашифрованих даних, стала
CryptoNets [1]. Для набору MNIST автори повiдомили 99% точностi, пропу-
скну здатнiсть близько 58,982 передбачень на годину та затримку 250 с для
одного передбачення. Подальше зменшення затримки було продемонстровано в
LoLa [2]. У цiй роботi показано, що iнше представлення даних, iнше пакування
шифртекстiв i архiтектурнi спрощення можуть дати бiльше нiж десятикратне
скорочення затримки: для LoLa-Small повiдомляється 0,29 с на передбачення.

Межу масштабування добре iлюструє робота про великi DNN-моделi в HE-
середовищi [3]. Її автори прямо вказують, що виконання моделi на зашифрова-
них даних часто супроводжується накладними витратами пам’ятi та виконання
у 100–10,000 разiв, а навiть вiдносно компактнi моделi можуть вимагати сотень

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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гiгабайтiв оперативної пам’ятi.
Ще один критично важливий блок лiтератури стосується бутстрепiнгу. Су-

часний огляд Shen [4] прямо називає бутстрепiнг водночас найбiльш суттєвим
i найбiльш складним компонентом практичної FHE-реалiзацiї. Це важливо для
аналiзу масштабованостi, тому що в довгих або нелiнiйно насичених контурах
саме бутстрепiнг часто перетворює схему з формально унiверсальної на пра-
ктично дорогу.

Для MPC-контурiв системнi обмеження добре видно на прикладi CrypTen
[5]. Для класифiкацiї тональностi тексту CrypTen є на 3 порядки повiльнiшим
за PyTorch, хоча в двосторонньому режимi з розмiром пакета 32, виконання
займає лише 0,03 с на зразок. Для Wav2Letter передавання даних на GPU при
восьми сторонах забирає 63% часу виконання, при цьому комунiкацiя сягає
десяткiв гiгабайтiв на зразок, а число раундiв порядку 2 · 104. Для класифiкацiї
зображень двi сторони можуть захищено обчислити ResNet-18 за 2,49 с, а ViT-
B/16 — за 8,47 с, але комунiкацiя зростає до сотень i тисяч гiгабайтiв на зразок,
на одну сторону, а число раундiв — до 4 · 105.

Для LLM надвеликого масштабу важливим орiєнтиром є робота Zhang, Zheng
i Bao [6], де для ChatGLM2-6B з LoRA-захистом приватної частини моделi по-
вiдомляється 1,61 с/токен. Принципове значення цього результату полягає не
лише в самому числi, а в його архiтектурному змiстi: прийнятнiша затримка до-
сягається не повним наскрiзним FHE для всiх параметрiв моделi, а вибiрковим
захистом приватної частини.

Наведенi джерела практично пiдтверджують тезу, що наразi криптографi-
чнi схеми не є достатньо оптимiзованi для прямого використання у ШI. Для
формування подальших узагальнень використано корпус iз джерел, де працi
дають як експериментальнi приклади захищеного виведення рiзного масштабу,
так i порiвняльнi данi щодо реалiзацiй FHE. Iз кожного джерела вiдбиралися
лише явно наведенi або безпосередньо обчислюванi характеристики: затримка,
пам’яттєвi витрати, трафiк, число раундiв, роль бутстрепiнгу та спосiб реалiза-
цiї нелiнiйних операцiй. На основi цього матерiалу можна сформувати метрично
прив’язану сумiснiсть найуживанiших компонентiв нейромереж iз криптографi-
чними примiтивами у табл. 1.

4. Основний результат. Основний результат проведеного аналiзу по-
лягає в тому, що слабка масштабованiсть криптографiчних алгоритмiв для
ШI визначається не одним окремим чинником, а сукупнiстю обчислювальних,
пам’яттєвих i комунiкацiйних обмежень. Цi обмеження можна як вiдтворюва-
ний iнструмент оцiнювання практичної придатностi приватного ШI. У межах
цього iнструмента система оцiнюється за чотирма вимiрюваними показниками:
затримкою вiдповiдi, пам’яттєвими накладними витратами, мережевим трафi-
ком i числом раундiв взаємодiї. Наукова новизна такого пiдходу полягає в тому,
що межа придатностi визначається правилом найгiршої метрики: система при-
датна до цiльового сценарiю лише тодi, коли жоден iз ключових показникiв не
виходить за його межi.

Систематизацiю ключових причин слабкої масштабованостi криптографi-
чних алгоритмiв для ШI наведено в табл. 2. Вона сформована як результат
групування всiх зафiксованих обмежень у джерелах за домiнувальною метри-
кою деградацiї. Якщо одна й та сама робота мiстила кiлька незалежних вузьких
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Таблиця 1.
Сумiснiсть типових компонентiв нейромереж iз криптографiчними

примiтивами

Компонент
Вбудована

пiдтримка у
FHE/MPC

Причина
накладних

витрат

Типовий спосiб
адаптацiї

Матричний
наслiдок

Лiнiйнi
шари Так

Велика
кiлькiсть
множень,
ротацiй,

пакування

SIMD-пакування,
оптимiзацiя

розмiщення даних

Зростає затримка,
але операцiя

лишається базово
придатною

ReLU Нi
Порiвняння
i розгалуже-

ння

Полiномна
апроксимацiя або

захищене
порiвняння

Зростають
глибина множень
або число раундiв

Sigmoid Нi Нелiнiйнi
функцiї

Низькостепенева
апроксимацiя

Компромiс мiж
точнiстю та
затримкою

Softmax Нi

Експонента,
дiлення,

нормалiза-
цiя

Апроксимацiя,
вибiрковий захист
або винесення з

приватного
контуру

Зростають
трафiк, число

раундiв i ризик
втрати точностi

Нормалiзацiя
шару Нi

Коренi,
дiлення,
дисперсiя

Архiтектурна
замiна або
спрощення

Зростають
затримка i
пам’яттєвi
витрати

Механiзм
уваги Нi

Велика
кiлькiсть

матричних
множень

Гiбридний захист
або спрощення

механiзму

Зростають
затримка, трафiк

i пам’ять

мiсць, вони враховувалися окремо: наприклад, для CrypTen паралельно фiксу-
валися i затримка, i трафiк, i раундовiсть, а для FHE-кейсiв — i коефiцiєнт
розширення часу виконання, i пам’яттєвий надлишок, i роль бутстрепiнгу. То-
му табл. 2 вiдображає не окремi приклади, а повторюванi класи обмежень, якi
вiдтворюються у рiзних архiтектурах i реалiзацiях.

Зазначений результат доцiльно формалiзувати моделлю операцiйної затрим-
ки криптографiчного контуру:

𝑇𝑡𝑜𝑡𝑎𝑙 = 𝐶 𝑇𝑝𝑙𝑎𝑖𝑛 + 𝑇𝑚𝑒𝑚 + 𝑇𝑐𝑜𝑚𝑚 + 𝑇𝑠𝑦𝑛𝑐 + 𝑇𝑏𝑜𝑜𝑡,

де 𝑇𝑡𝑜𝑡𝑎𝑙 — повний час сервiсної вiдповiдi в криптографiчному контурi, 𝐶 —
криптографiчний коефiцiєнт розширення базової операцiї, 𝑇𝑚𝑒𝑚 — накладнi ви-
трати доступу до пам’ятi та перемiщення даних, 𝑇𝑐𝑜𝑚𝑚 — витрати на переда-
вання даних, 𝑇𝑠𝑦𝑛𝑐 — витрати на синхронiзацiю мiж етапами протоколу, 𝑇𝑏𝑜𝑜𝑡 —
час, пов’язаний iз бутстрепiнгом або iншими дорогими операцiями оновлення
криптографiчного стану.

Пам’яттєвий надлишок визначається спiввiдношенням:

𝑀𝑜𝑣ℎ =
𝑆𝑐𝑖𝑝ℎ𝑒𝑟
𝑆𝑝𝑙𝑎𝑖𝑛

,
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Таблиця 2.
Основнi чинники слабкої масштабованостi криптографiчних алгоритмiв для

штучного iнтелекту
Група

обмежень
Конкретний

прояв
Причина

виникнення Як вимiрюється Наслiдок для
систем ШI

Обчислю-
вальнi

Висока
вартiсть
базових
операцiй

Криптографiчнi
перетворення

значно
дорожчi за
операцiї у

вiдкритому
виглядi

Коефiцiєнт
розширення

базової операцiї,
повний час

сервiсної вiдповiдi

Зростання часу
вiдповiдi

Пам’яттєвi

Великi
шифртексти та

промiжнi
представлення

Роздування
даних у

зашифрованiй
формi

Пам’яттєвий
надлишок,

робочий набiр у
ГБ

Високi вимоги до
пам’ятi та кешу

Комунi-
кацiйнi

Великий обсяг
переданих

даних

Протокольна
взаємодiя мiж

сторонами

ГБ на запит або
партiю, витрати
на передавання

даних

Затримки i
пiдвищенi
вимоги до

мережi

Прото-
кольнi

Багатораундо-
вiсть,

синхронiзацiя

Структура
безпечного
протоколу

Число раундiв,
чутливiсть до

RTT, витрати на
синхронiзацiю
мiж етапами
протоколу

Час вiдповiдi
починає

визначатися
мережею

Алгорит-
мiчнi

Погана
сумiснiсть iз

нелiнiйностями

Базовi схеми
природно

пiдтримують
насамперед
додавання i
множення

Потреба в
апроксимацiї,

зростання
глибини множень,
втрата точностi

Прирiст вартостi
або погiршення

якостi

Крипто-
графiчнi

Накопичення
шуму

Багатошаровi
множення

Частота
бутстрепiнгу, час

бутстрепiнгу

Довгi контури
стають дорогими

Системнi

Обмежений
ефект

локального
прискорення

Вузьке мiсце
змiщується в

iншу
пiдсистему

Частка
прискорюваного

часу

Непропорцiйний
прирiст вiд
апаратного

прискорення

де 𝑆𝑐𝑖𝑝ℎ𝑒𝑟 — розмiр зашифрованого подання, а 𝑆𝑝𝑙𝑎𝑖𝑛 — розмiр вiдповiдних вiд-
критих даних.

Для багатостороннiх обчислень комунiкацiйну складову вiдображає така
оцiнка:

𝑇𝑀𝑃𝐶 ≈
𝑅∑︁
𝑖=1

(
𝑉𝑖
𝐵

+ 𝐿𝑖) + 𝑇𝑙𝑜𝑐,

де 𝑅 — кiлькiсть раундiв, 𝑉𝑖 — обсяг переданих даних у i-му раундi, 𝐵 — ефе-
ктивна пропускна здатнiсть каналу, 𝐿𝑖 — мережева затримка i-го раунду, а 𝑇𝑙𝑜𝑐
— локальнi обчислення сторiн.

Практичне застосування цих формул вимагає явного пiдбору параметрiв.
Значення 𝐶 доцiльно брати з опублiкованих порiвняльних вимiрювань [7] або
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профiлювання [8], 𝑀𝑜𝑣ℎ — безпосередньо обчислювати як вiдношення розмiру
шифртексту до розмiру вiдкритого подання, 𝑇𝑐𝑜𝑚𝑚 — оцiнювати через обсяг пе-
редавання i пропускну здатнiсть каналу, 𝑇𝑠𝑦𝑛𝑐 — через число раундiв i середню
мережеву затримку, 𝑇𝑏𝑜𝑜𝑡 — за публiкацiями або документацiєю конкретної реа-
лiзацiї. Вiдтворення оцiнки передбачає послiдовнiсть iз чотирьох крокiв: споча-
тку для конкретної моделi та криптографiчної схеми фiксуються 𝑇𝑝𝑙𝑎𝑖𝑛 i розмiр
вiдкритого подання, далi з лiтератури або профiлювання пiдставляються 𝐶,
𝑀𝑜𝑣ℎ, 𝑇𝑏𝑜𝑜𝑡 i мережевi параметри, пiсля цього обчислюються 𝑇𝑡𝑜𝑡𝑎𝑙, 𝑀𝑜𝑣ℎ та, за
потреби, 𝑇𝑀𝑃𝐶 , на завершальному етапi отриманi значення зiставляються з по-
рогами операцiйної придатностi. Щоб довести формалiзацiю до рiвня робочого
iнструмента, достатньо показати, як вона працює на числових прикладах.

У межах цiєї статтi операцiйнi пороги слiд задавати не довiльно, а вiд опор-
них значень, якi вже присутнi в розглянутому корпусi джерел. Для затримки
такими опорними точками є 0,29 с у LoLa-Small [2], 1,61 с/токен у ChatGLM2-
6B з приватним LoRA-контуром [6], 2,49 с для ResNet-18 i 8,47 с для ViT-B/16
у CrypTen [5], а також 250 с у CryptoNets [1]. Саме тому межа до 1 с вiддiляє
реально iнтерактивний режим вiд повiльнiших, iнтервал 1-10 с охоплює зафi-
ксованi в лiтературi ще практично придатнi сценарiї захищеного виведення, а
значення понад 100 с спирається на вже опублiкований непридатний випадок
250 с [1], промiжок 10-100 с є логарифмiчною перехiдною зоною мiж останнiм
придатним спостереженням порядку 101 i непридатним спостереженням поряд-
ку 102. Для пам’ятi нижньою емпiричною межею критичностi є порядок 102 ГБ
на вузол, оскiльки саме про сотнi гiгабайтiв для вiдносно компактних моде-
лей прямо повiдомляє одне з джерел [3]. Для трафiку опорними є «десятки
гiгабайтiв» для Wav2Letter i до 2 · 103 ГБ для ViT-B/16 у CrypTen [5], тому
межi 10 ГБ i 102 ГБ вiдбивають перехiд вiд напруженого до явно непридатно-
го режиму. Для MPC-раундовостi опорними точками є порядок 2 · 104 i 4 · 105
раундiв у тих самих експериментах [5], тому iнтервали до 104, 104-105 i понад
105 є не довiльними, а прив’язаними до спостережуваних порядкiв величин.
Отже, використанi тут межi мають статус вiдтворюваних iнтервальних оцiнок,
безпосередньо виведених iз наведених публiкацiй.

Базова валiдацiя запропонованої шкали узгоджується з реальними випад-
ками з лiтератури саме тому, що її пороги побудовано з цих випадкiв, а не
накладено на них постфактум. LoLa-Small iз затримкою 0,29 с [2] фiксує ни-
жню область реально iнтерактивного захищеного виведення. ChatGLM2-6B з
приватним LoRA-контуром i затримкою 1,61 с на токен [6], а також CrypTen
для ResNet-18 (2,49 с) i ViT-B/16 (8,47 с) [5] задають iнтервал практично при-
датних, але вже не миттєвих сценарiїв. CryptoNets iз затримкою 250 с на пе-
редбачення [1] показує емпiрично зафiксований вихiд у сервiсно непридатний
режим. Трафiк i раундовiсть у CrypTen — вiд десяткiв гiгабайтiв i 2 · 104 раун-
дiв до 2 · 103 ГБ i 4 · 105 раундiв [5] — додатково показують, що саме мережевi
характеристики, а не лише затримка, можуть першими зробити систему непри-
датною. Отже, правило найгiршої метрики працює на реальних прикладах, а
формалiзацiя дає змогу класифiкувати систему ще до повного розгортання.

Нехай для FHE-випадку незашифроване виконання моделi займає 𝑇𝑝𝑙𝑎𝑖𝑛 =
= 0, 05 с, криптографiчний коефiцiєнт розширення становить 𝐶 = 100, а до-
датковi витрати дорiвнюють 𝑇𝑚𝑒𝑚 = 0, 3 с, 𝑇𝑐𝑜𝑚𝑚 = 0, 𝑇𝑠𝑦𝑛𝑐 = 0, 𝑇𝑏𝑜𝑜𝑡 = 0.

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Тодi
𝑇𝑡𝑜𝑡𝑎𝑙 = 100 · 0, 05 + 0, 3 = 5, 3 с.

Отримане значення потрапляє у вiдкладено-iнтерактивний режим. Якщо ж
для тiєї самої моделi взяти верхню межу, тобто 𝐶 = 10000, то

𝑇𝑡𝑜𝑡𝑎𝑙 = 10 000 · 0, 05 + 0, 3 = 500, 3 с,

що вже означає сервiсну непридатнiсть. Отже, формула показує не просто те,
що FHE повiльно працює, а те, при яких значеннях 𝐶 система виходить за межi
цiльового сценарiю.

Для оцiнки пам’яттєвого надлишку можна взяти простий приклад пакета
активацiй розмiром 𝑆𝑝𝑙𝑎𝑖𝑛 = 4 МБ. Якщо пiсля шифрування вiн займає 𝑆𝑐𝑖𝑝ℎ𝑒𝑟 =
= 400 МБ, тобто вiдповiдає нижнiй межi 100× накладних витрат [3], тодi

𝑀𝑜𝑣ℎ =
400

4
= 100.

Це означає збiльшення обсягу в 100 разiв. Для партiї з 32 зразкiв лише цей
фрагмент вимагатиме вже 12,8 ГБ пам’ятi, тобто навiть нижня межа емпiрично
зафiксованого накладного коефiцiєнта швидко виводить систему з комфортно-
го серверного режиму, а при переходi до «сотень гiгабайтiв» [3] — i за межi
практичної придатностi.

Для MPC-режиму ефект раундовостi й мережi видно з формули 𝑇𝑀𝑃𝐶 . Не-
хай 𝑅 = 20000, 𝑇𝑙𝑜𝑐 = 0, 5 с, а ефективний внесок одного раунду становить лише
0,2 мс. Тодi

𝑇𝑀𝑃𝐶 ≈ 20 000 · 0, 0002 + 0, 5 = 4, 5 с.

У локальнiй мережi це ще прийнятний результат. Але якщо ефективний
штраф на раунд зростає до 10 мс, маємо

𝑇𝑀𝑃𝐶 ≈ 20 000 · 0, 01 + 0, 5 = 200, 5 с,

тобто перехiд у практично непридатний режим лише через мережеву складо-
ву. Саме так формула пояснює, чому одна й та сама схема може виглядати
прийнятною в лабораторiї й непридатною у розподiленому сервiсi.

Поширене припущення, що низьку швидкодiю можна повнiстю компенсува-
ти апаратним прискоренням, для криптографiчного ШI працює лише частково.
Межу цiєї стратегiї кiлькiсно виражає спiввiдношення:

𝑆𝑡𝑜𝑡 =
1

(1− 𝑝) + 𝑝
𝑠

,

де 𝑝 визначає частку часу, що справдi пiддається апаратному прискоренню, а 𝑠
— коефiцiєнт прискорення.

Для криптографiчних систем частка 𝑝 описується спiввiдношенням:

𝑝 =
𝑇𝑐𝑜𝑚𝑝

𝑇𝑐𝑜𝑚𝑝 + 𝑇𝑚𝑒𝑚 + 𝑇𝑐𝑜𝑚𝑚 + 𝑇𝑠𝑦𝑛𝑐
,

де 𝑇𝑐𝑜𝑚𝑝 — час виконання криптографiчних i арифметичних перетворень у ме-
жах обчислювального контуру.
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Отже, альтернативнi пiдходи перерозподiляють компромiс мiж приватнiстю,
точнiстю i продуктивнiстю мiж рiзними типами витрат. Найбiльш реалiсти-
чним напрямом лишається гiбридна архiтектура i спiвпроєктування моделi з
криптографiчним контуром, коли найчутливiшi фрагменти захищаються най-
сильнiшими засобами, а решта контуру оптимiзується пiд конкретний сценарiй
використання.

5. Висновки та перспективи подальших дослiджень. Проведений
аналiз показує, що проблема масштабування криптографiчних алгоритмiв для
ШI є насамперед проблемою операцiйної придатностi, а не лише математичної
коректностi: навiть коли схема формально забезпечує правильне виконання об-
числень над захищеними даними, вона може виявитися непридатною для iнте-
рактивного сервiсу через сукупнiсть затримки, пам’яттєвих витрат, мережевого
трафiку, кiлькостi раундiв взаємодiї i складних нелiнiйностей.

Головний висновок полягає в тому, що найближчим реалiстичним шляхом
розвитку приватного ШI є побудова гiбридних архiтектур, де сила гарантiй за-
хисту диференцiюється за чутливiстю фрагментiв системи. Для FHE це означає
фокус на вузьких критичних контурах, зменшення частоти дорогих нелiнiйних
операцiй i криптографiчно узгоджене проєктування, для MPC — мiнiмiзацiю
раундiв, перетворення часток секрету та вузьких мiсць комунiкацiї, для DP —
балансування бюджету приватностi, обчислювальної вартостi i корисностi, для
TEE — жорсткiший аналiз моделi довiри.

Перспективи подальших дослiджень пов’язанi з трьома напрямами: розро-
бленням наборiв порiвняльних тестiв саме для промiжного масштабу приватно-
го ШI, проєктуванням моделей, якi вiд початку оптимiзуються пiд криптогра-
фiчний контур, побудовою порiвняльних методик, у яких FHE, MPC, DP i TEE
оцiнюються в єдиному операцiйному просторi «ризик — затримка — пам’ять —
трафiк — вартiсть». Саме така змiна оптики є необхiдною умовою переходу вiд
концептуально коректних прототипiв до сервiсiв, придатних для застосування.

Конфлiкт iнтересiв

Автор заявляє, що немає конфлiкту iнтересiв щодо даного дослiдження,
включаючи фiнансовий, особистий, авторський або будь-який iнший, який мiг
би вплинути на дослiдження, а також на результати, представленi в данiй стат-
тi.

Фiнансування

Дослiдження було проведено без фiнансової пiдтримки.

Доступнiсть даних

Усi данi доступнi в цифровiй або графiчнiй формi в основному текстi руко-
пису.

Використання штучного iнтелекту

Автор пiдтверджує, що при створеннi даної роботи вiн не використовував
технологiї штучного iнтелекту.
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network traffic, protocol round complexity, and nonlinear operations. It concludes that
privacy-preserving artificial intelligence requires hybrid architectures and models initially
adapted to protected cryptographic environments.

Keywords: large language models, cryptographic algorithms, fully homomorphic encryp-
tion, secure multi-party computation, data privacy.
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