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IНФОРМАЦIЙНО-ТОПОЛОГIЧНИЙ ПIДХIД ДО ВИЯВЛЕННЯ
АНОМАЛIЙ У ДИНАМIЧНИХ СИСТЕМАХ

У роботi запропоновано iнформацiйно-топологiчний пiдхiд до виявлення аномалiй
у динамiчних системах на основi реконструкцiї фазового простору, аналiзу локальної
топологiчної структури та PH-керованого квантування. Метод поєднує геометричнi
та iнформацiйнi характеристики динамiки шляхом побудови iндукованого дискретно-
го процесу станiв системи. Введено ентропiйнi та топологiчнi функцiонали, що ха-
рактеризують структуру еволюцiї системи, та отримано оцiнку змiщення швидкостi
ентропiї, яка пов’язує iнформацiйну похибку з геометричною похибкою квантування
та змiною розподiлу локальних топологiчних типiв. Показано, що контроль цих ве-
личин забезпечує стабiльнiсть ентропiйної характеристики. Експериментальнi резуль-
тати пiдтверджують ефективнiсть запропонованого пiдходу для стабiльної детекцiї
аномалiй у динамiчних процесах.

Ключовi слова: динамiчнi системи, реконструкцiя фазового простору, виявлення
аномалiй, топологiчний аналiз даних, ентропiя, персистентна гомологiя.

1. Вступ. Виявлення аномалiй у динамiчних системах є важливою задачею
аналiзу складних процесiв у технiчних, природних та iнформацiйних системах.
Значна частина сучасних методiв ґрунтується на статистичному або машинному
аналiзi часових рядiв, проте такi пiдходи не завжди враховують геометричну та
топологiчну структуру динамiки системи. У багатьох випадках аномальнi режи-
ми проявляються не лише через змiну статистичних характеристик, але й через
порушення структури еволюцiї у фазовому просторi. У зв’язку з цим актуаль-
ним є поєднання iнформацiйних характеристик динамiки з методами топологi-
чного аналiзу даних. Метою роботи є розроблення iнформацiйно-топологiчного
пiдходу до виявлення аномалiй у динамiчних системах на основi реконструкцiї
фазового простору, PH-керованого квантування та аналiзу ентропiйних хара-
ктеристик iндукованого процесу.

2. Формалiзацiя моделi представлення динамiчної системи. Нехай
задано ймовiрнiсний простiр (Ω,F,P), де Ω — простiр елементарних подiй, F —
𝜎-алгебра пiдмножин Ω, а P — ймовiрнiсна мiра на (Ω,F). На цьому просторi
визначимо дискретний у часi стохастичний процес {𝑥𝑡}𝑡∈Z, 𝑥𝑡 ∈ R𝑑 який iнтер-
претується як послiдовнiсть спостережуваних станiв багатовимiрної динамiчної

системи. Кожен вектор 𝑥𝑡 =
(︁
𝑥
(1)
𝑡 , . . . , 𝑥

(𝑑)
𝑡

)︁⊤
описує стан системи у момент часу
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𝑡. Нехай F𝑡−∞ = 𝜎 (𝑥𝑠 : 𝑠 ≤ 𝑡) — 𝜎-алгебра минулого, а F∞
𝑡+𝑘 = 𝜎 (𝑥𝑠 : 𝑠 ≥ 𝑡+ 𝑘) —

𝜎-алгебра спостережень, то коефiцiєнти 𝛽-мiксингу можна визначити як:

𝛽 (𝑘) = sup
𝑡∈Z

E

[︃
sup

𝐴∈F∞
𝑡+𝑘

⃒⃒
P
(︀
𝐴|F𝑡−∞

)︀
− P (𝐴)

⃒⃒]︃
. (1)

Якщо 𝛽 (𝑘) → 0, 𝑘 → ∞, то це вказує на асимптотичне згасання статистичної
залежностi мiж достатньо вiддаленими у часi фрагментами траєкторiї.

Нехай 𝐿 ∈ N — довжина вiкна. Для кожного моменту часу 𝑡, такого що
1 ≤ 𝑡 ≤ 𝑇 − 𝐿+ 1, визначається фрагмент траєкторiї

𝑋
(𝐿)
𝑡 = (𝑥𝑡, 𝑥𝑡+1, . . . , 𝑥𝑡+𝐿−1) ∈

(︀
R𝑑
)︀𝐿
. (2)

Послiдовнiсть
{︁
𝑋

(𝐿)
𝑡

}︁𝑇−𝐿+1

𝑡=1
задає ковзне представлення траєкторiї {𝑥𝑡}𝑇𝑡=1

та описує її локальнi часовi сегменти.
Вiдображення Φ𝑚,𝜏 :

(︀
R𝑑
)︀𝑚 → R𝑑𝑚 визначає послiдовнiсть векторiв 𝑦𝑡 =

=
(︀
𝑥𝑡, 𝑥𝑡−𝜏 , . . . , 𝑥𝑡−(𝑚−1)𝜏

)︀
, 𝑦𝑡 ∈ R𝑑𝑚, визначених для 𝑡 = (𝑚− 1) 𝜏 + 𝑛,

𝑛 = 1, . . . , 𝑇 . Вiдповiдно, послiдовнiсть {𝑦𝑡}𝑇𝑡=(𝑚−1)𝜏+1 розглядається як рекон-
струйована траєкторiя системи [1–3]. Для кожного iндексу 𝑢 = (𝑚− 1) 𝜏 +
+1, . . . , 𝑇 −𝐿+1 визначимо пiдмножину 𝑊𝑢 = {𝑦𝑢, 𝑦𝑢+1, . . . , 𝑦𝑢+𝐿−1} ⊂ R𝑑𝑚, що
вiдповiдає фрагменту реконструйованої траєкторiї довжини 𝐿 i описує локаль-
ну еволюцiю системи у фазовому просторi, а сiмейство множин {𝑊𝑢} утворює
розбиття траєкторiї на локальнi фрагменти. Нехай 𝑁𝑘 (𝑦) ⊂ 𝑌 ∖ {𝑦} — множи-
на 𝑘-найближчих сусiдiв точки 𝑦 у евклiдовiй метрицi. Вiдповiдний локальний
окiл визначається як:

𝐵𝑟 (𝑦) = {𝑦} ∪𝑁𝑘 (𝑦) , (3)

де 𝑟 — вiдстань до 𝑘-го сусiда.
Для кожного параметра масштабу 𝜀 > 0 вводиться комплекс 𝑉 𝑅𝜀 (𝐵𝑟 (𝑦)) у

якому симплекс 𝜎 = {𝑣0, . . . , 𝑣𝑝} включається тодi i лише тодi, коли ‖𝑣𝑖 − 𝑣𝑗‖ ≤
≤ 𝜀, ∀𝑖, 𝑗. Змiна параметра 𝜀 породжує фiльтрацiю симплiцiальних комплексiв
𝑉 𝑅𝜀1 (𝐵𝑟 (𝑦)) ⊂ 𝑉 𝑅𝜀2 (𝐵𝑟 (𝑦)) ⊂ . . . на якiй обчислюються групи гомологiй
𝐻𝑞 (𝑉 𝑅𝜀 (𝐵𝑟 (𝑦))) [4], а для подальшого аналiзу використовуються вiдповiднi
числа Беттi 𝛽 (𝑦) = rank𝐻𝑞 (𝐵𝑟 (𝑦)), вiдповiдно, кожнiй точцi 𝑦 ставиться у вiд-
повiднiсть вектор локального топологiчного типу 𝛽 (𝑦) = (𝛽0 (𝑦) , 𝛽1 (𝑦)). Обчи-
слення цього вектора для всiх точок множини 𝑌 визначає дискретну множину
топологiчних конфiгурацiй {𝛽 (𝑦𝑡)}, а отриманi топологiчнi типи використовую-
ться для побудови процедури квантування фазового простору [5], та отримання
реконструйованої траєкторiї 𝑌 = {𝑦𝑡}𝑇𝑡=(𝑚−1)𝜏+1 ⊂ R𝑑𝑚, що утворює дискретну
вибiрку точок фазового простору та апроксимує геометрiю еволюцiї системи.

Нехай задано натуральне число 𝐾. Квантування визначається як розбиття:

𝑄 = {𝐶1, . . . , 𝐶𝐾} , 𝑌 =
𝐾⋃︁
𝑖=1

𝐶𝑖, 𝐶𝑖 ⊂ 𝑌, 𝐶𝑖 ∩ 𝐶𝑗 = ∅, ∀𝑖 ̸= 𝑗. (4)

Кожному класу 𝐶𝑖 ставиться у вiдповiднiсть точка 𝑐𝑖 ∈ R𝑑𝑚, яка iнтерпре-
тується як центр вiдповiдного класу 𝐶𝑖. З цим розбиттям пов’язується вiдобра-
ження квантування 𝜙𝑄 : R𝑑𝑚 → {1, . . . , 𝐾}, 𝜙𝑄 (𝑦) = {𝑖, 𝑦 ∈ 𝐶𝑖}. У класичнiй

Роздiл 1: Математика i статистика



IНФОРМАЦIЙНО-ТОПОЛОГIЧНИЙ ПIДХIД ДО ВИЯВЛЕННЯ АНОМАЛIЙ . . . 33

постановцi векторного квантування ця умова формалiзується через мiнiмiзацiю
середньоквадратичної похибки апроксимацiї [6]:

𝐸 (𝑄) =
∑︁
𝑦∈𝑌

⃦⃦
𝑦 − 𝑐𝜙𝑄(𝑦)

⃦⃦2
. (5)

Вводиться емпiричний розподiл топологiчних типiв:

𝑝bef (𝛽) =
1

|𝑌 |
∑︁
𝑦∈𝑌

1{𝛽(𝑦)=𝛽}, (6)

та розподiл топологiчних конфiгурацiй:

𝑝aft (𝛽) =
1

|𝑌 |
∑︁
𝑦∈𝑌

1{︁
𝛽
(︁
𝑐𝜙𝑄(𝑦)

)︁
=𝛽

}︁. (7)

Для кiлькiсної оцiнки змiни розподiлу топологiчних типiв використовується
дивергенцiя Кульбака–Лейблера:

Ω (𝑄) = 𝐷𝐾𝐿

(︀
𝑝bef ||𝑝aft (𝛽)

)︀
. (8)

З урахуванням (8) вводиться функцiонал якостi квантування:

𝐽 (𝑄) =
∑︁
𝑦∈𝑌

⃦⃦
𝑦 − 𝑐𝜙𝑄(𝑦)

⃦⃦2
+ 𝜆Ω (𝑄) , (9)

де 𝜆 > 0 — параметр, що визначає баланс мiж точнiстю апроксимацiї та збере-
женням топологiчної структури реконструйованого простору.

Враховуючи (9), оптимальне квантування визначається як розв’язок:

𝑄* = argmin 𝐽 (𝑄)
𝑄

. (10)

Для реконструйованої траєкторiї визначається дискретний процес 𝑠𝑡 = 𝜙𝑄 (𝑦),
та послiдовнiсть {𝑠𝑡}𝑇𝑡=(𝑚−1)𝜏+1, що описує еволюцiю системи.

Таким чином, побудовано формальну схему переходу вiд багатовимiрного
процесу спостережень {𝑥𝑡} ∈ R𝑑 до iндукованого дискретного процесу {𝑠𝑡}.

3. Контроль топологiчної структури. Для кiлькiсної оцiнки вiдхилення
мiж розподiлами використовується нерiвнiсть:⃦⃦

𝑝bef − 𝑝aft (𝛽)
⃦⃦
1
≤
√︀
2Ω (𝑄). (11)

Таким чином, функцiонал Ω (𝑄), що контролює вiдхилення мiж розподiлами
локальних топологiчних типiв у метрицi повної варiацiї:

Ω (𝑄) → 0 ⇒
⃦⃦
𝑝bef − 𝑝aft (𝛽)

⃦⃦
1
→ 0. (12)

Умова (12) означає, що при малому значеннi Ω (𝑄) статистична структура
локальних топологiчних конфiгурацiй реконструйованого фазового простору
зберiгається пiсля квантування [7].
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Для кожної точки 𝑦 ∈ 𝑌 введемо похибку квантування:

𝑒𝑄 =
⃦⃦
𝑦 − 𝑐𝜙𝑄(𝑦)

⃦⃦
, 𝑒max
𝑄 := sup

𝑦∈𝑌
𝑒𝑄 (𝑦) . (13)

З урахуванням (8), можна зробити висновок, що виконуються умови:

1

|𝑌 |
∑︁
𝑦∈𝑌

(𝑒𝑄 (𝑦))2 ≤ 𝐽 (𝑄)

|𝑌 |
, 𝑒max

𝑄 ≤

(︃∑︁
𝑦∈𝑌

(𝑒𝑄 (𝑦))2
)︃ 1

2

≤ 𝐽 (𝑄)
1
2 . (14)

Для локального околу 𝐵𝑟 (𝑦) ⊂ 𝑌 (3) визначимо множину центрiв класiв як
𝐵𝑄
𝑟 (𝑦) :=

{︀
𝑐𝜙𝑄(𝑦) : 𝑧 ∈ 𝐵𝑟 (𝑦)

}︀
, тодi має мiсце оцiнка:

𝑑𝐻
(︀
𝐵𝑟 (𝑦) , 𝐵

𝑄
𝑟 (𝑦)

)︀
≤ 𝑒max

𝑄 . (15)

Для кожного 𝑧 ∈ 𝐵𝑟 (𝑦) iснує точка 𝑐𝜙𝑄(𝑦) ∈ 𝐵𝑄
𝑟 (𝑦), така що:⃦⃦

𝑧 − 𝑐𝜙𝑄(𝑦)

⃦⃦
= 𝑒𝑄 (𝑧) ≤ 𝑒max

𝑄 , (16)

та, вiдповiдно, кожен елемент множини 𝐵𝑄
𝑟 (𝑦) є образом деякого 𝑧 ∈ 𝐵𝑟 (𝑦).

Нехай 𝐷𝑞 (𝐵𝑟 (𝑦)) та 𝐷𝑞

(︀
𝐵𝑄
𝑟 (𝑦)

)︀
— 𝑞-вимiрнi дiаграми персистентностi, по-

будованi для вiдповiдних локальних множин. Тодi виконується умова:

𝑑𝐵
(︀
𝐷𝑞 (𝐵𝑟 (𝑦)) , 𝐷𝑞

(︀
𝐵𝑄
𝑟 (𝑦)

)︀)︀
≤ 𝑑𝐻

(︀
𝐵𝑟 (𝑦) , 𝐵

𝑄
𝑟 (𝑦)

)︀
. (17)

Вiдповiдно,

𝑑𝐵
(︀
𝐷𝑞 (𝐵𝑟 (𝑦)) , 𝐷𝑞

(︀
𝐵𝑄
𝑟 (𝑦)

)︀)︀
≤ 𝑒max

𝑄 ≤ 𝐽 (𝑄)
1
2 . (18)

Умови (15)–(16) надають прямий контроль змiни локальної топологiї.
4. Оцiнка похибки ентропiйної характеристики iндукованого про-

цесу. Нехай iснує границя

𝐻𝑄 = lim
𝑛→∞

1

𝑛
𝐻 (𝑠1, . . . , 𝑠𝑛) = 𝐻

(︀
𝑠0|𝑠−1

−∞
)︀
, (19)

та вводиться еталонне вiдображення 𝜙* : R𝑑𝑚 → {1, . . . , 𝐾} , яке задає топологi-
чно узгоджене представлення реконструйованої динамiки процесу 𝜎𝑡 = 𝜙* (𝑦𝑡) ,
та має швидкiсть ентропiї

𝐻* = lim
𝑛→∞

1

𝑛
𝐻 (𝜎1, . . . , 𝜎𝑛) = 𝐻

(︀
𝜎0|𝜎−1

−∞
)︀
. (20)

Похибка характеристики iндукованого процесу визначається величиною

∆𝐻 (𝑄) = |𝐻𝑄 −𝐻*| . (21)

Для будь-якого 𝑚 ≥ 1, та за умов (19) i (20):

|𝑟𝑚 (𝑄)|+ |𝑟*𝑚| ≤ 𝐶𝛽𝛽 (𝑚) , 𝐶𝛽 > 0, (22)
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тодi
∆𝐻 (𝑄) ≤

⃒⃒
𝐻
(︀
𝑠0|𝑠−1

−𝑚
)︀
−𝐻

(︀
𝜎0|𝜎−1

−𝑚
)︀⃒⃒

+ 𝐶𝛽𝛽 (𝑚) . (23)

Якщо ймовiрностi всiх допустимих блокiв еталонного процесу обмеженi зни-
зу деякою константою 𝜋𝑚 > 0, то:⃒⃒

𝐻
(︀
𝑠0|𝑠−1

−𝑚
)︀
−𝐻

(︀
𝜎0|𝜎−1

−𝑚
)︀⃒⃒

≤ 𝐿𝑚

⃦⃦⃦
𝑃

(𝑚)
𝑄 − 𝑃 (𝑚)

*

⃦⃦⃦
1
,

𝐿𝑚 = 1 + |log 𝜋𝑚|+ |log 𝜋𝑚−1| ,
(24)

де 𝑃 (𝑚)
𝑄 , 𝑃 (𝑚)

* — блоковi розподiли довжини 𝑚+ 1.
Позначимо ймовiрнiсть помилки перекодування 𝜂 (𝑄) := 𝑃 (𝑠0 ̸= 𝜎0), тодi:⃦⃦⃦

𝑃
(𝑚)
𝑄 − 𝑃 (𝑚)

*

⃦⃦⃦
1
≤ 2 (𝑚+ 1) 𝜂 (𝑄) , 𝜂 (𝑄) ≤

≤ 𝐴1

⃦⃦
𝑝bef − 𝑝aft (𝛽)

⃦⃦
1
+ 𝐴2dist (𝑄) , 𝐴1, 𝐴2 > 0.

(25)

Використовуючи (11), отримаємо

𝜂 (𝑄) ≤ 𝐴1

√︀
2Ω (𝑄) + 𝐴2dist (𝑄) . (26)

Пiдставляючи (24) у (24), отримуємо⃒⃒
𝐻
(︀
𝑠0|𝑠−1

−𝑚
)︀
−𝐻

(︀
𝜎0|𝜎−1

−𝑚
)︀⃒⃒

≤ 2 (𝑚+ 1)𝐿𝑚

(︁
𝐴1

√︀
2Ω (𝑄) + 𝐴2dist (𝑄)

)︁
. (27)

Разом з (23) це дає оцiнку похибки швидкостi ентропiї

∆𝐻 (𝑄) ≤ 𝐶1

√︀
2Ω (𝑄) + 𝐶2dist (𝑄) + 𝐶𝛽𝛽 (𝑚) , 𝐶1, 𝐶2 > 0. (28)

За умови 𝛽 (𝑚) = 𝑜
(︁√︀

Ω (𝑄) + dist (𝑄)
)︁
, отримуємо асимптотичну оцiнку

∆𝐻 (𝑄) ≤ 𝐶1

√︀
Ω (𝑄) + 𝐶2dist (𝑄) . (29)

Вiдповiдно, контроль регуляризатора i похибки стабiлiзує ентропiю.
5. Детекцiя аномалiй. Нехай задано ковзне вiкно𝑊𝑢 = {𝑦𝑢, . . . , 𝑦𝑢+𝐿−1} та

фрагмент iндукованого процесу 𝑆𝐿𝑢 = {𝑠𝑢, . . . , 𝑠𝑢+𝐿−1}. Визначимо статистики:

𝐻 (𝑢) = 𝐻̂
(︀
𝑆𝐿𝑢
)︀
, 𝐻loc (𝑢) := −

∑︁
𝛽

𝑝𝑢 (𝛽) log 𝑝𝑢 (𝛽) , (30)

де 𝑝𝑢 (𝛽) — емпiричний розподiл топологiчних типiв (10).
Для сусiднiх вiкон введемо змiннi характеристики:

∆𝐻 (𝑢) = 𝐻 (𝑢+ 1)−𝐻 (𝑢) , ∆𝐻loc (𝑢) = 𝐻loc (𝑢+ 1)−𝐻loc (𝑢) . (31)

Вiдповiдно, аномальний режим вiдповiдає умовi:

|∆𝐻 (𝑢)| ≫ 0, |∆𝐻loc (𝑢)| ≈ 0. (32)

Нехай 𝐻* (𝑢) — швидкiсть ентропiї, тодi для кожного вiкна маємо:

|∆𝐻 (𝑢)−∆𝐻* (𝑢)| ≤ 𝐶1

(︁√︀
Ω𝑢+1 (𝑄) +

√︀
Ω𝑢 (𝑄)

)︁
+

+𝐶2 (dist𝑢+1 + dist𝑢) (𝑄) + 𝑟𝑢+1 + 𝑟𝑢.
(33)
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Звiдси отримуємо

|∆𝐻loc (𝑢)−∆𝐻*
loc (𝑢)| ≤ 𝐿𝑢+1

√︀
2Ω𝑢+1 (𝑄) + 𝐿𝑢

√︀
2Ω𝑢 (𝑄). (34)

З огляду на метод iз роздiлiв 1–4, аномалiї визначають як суттєвi змiни
iнформацiйної динамiки, вiдповiдно:

𝐴 (𝑢) =
|∆𝐻 (𝑢)|

𝜀𝐻 +
√︀
Ω𝑢 (𝑄) + dist𝑢 (𝑄)

1{|Δ𝐻loc(𝑢)≤𝜀loc|},

sup
𝑢

Ω𝑢 (𝑄) → 0, sup
𝑢

dist𝑢 (𝑄) → 0.
(35)

Статистика (35) узгоджується з еталонним представленням динамiки i за-
безпечує стабiльну детекцiю аномалiй у режимах функцiонування систем.

6. Тестування моделi. Для перевiрки стабiльностi ентропiйної характе-
ристики iндукованого процесу проведено порiвняльний експеримент мiж стан-
дартним квантуванням k-means та PH-керованим квантуванням.

Рис. 1. Оцiнка змiщення при рiзних схемах квантування.

Результати наведенi на рисунку 1, де лiвий графiк демонструє, що для k-
means змiщення швидкостi ентропiї зростає вiд ≈ 0,27 до >0,8 зi збiльшенням
dist (𝑄), тодi як PH-кероване квантування забезпечує значно меншi значення
(≈0,16) у широкому дiапазонi похибок, що вказує на вищу стабiльнiсть. Пра-
вий графiк демонструє залежнiсть Ω (𝑄) вiд 𝐾, де при малих 𝐾 стандартний
метод має суттєве топологiчне спотворення (≈24) проти ≈7 для PH-пiдходу. Зi
зростанням 𝐾 обидва методи покращуються, але PH-квантування досягає ста-
бiльностi ранiше та з меншою варiативнiстю. Отже, топологiчна регуляризацiя
одночасно зменшує ентропiйне змiщення та топологiчне спотворення.

На рисунку 2 показано, що k-means концентрує центри у щiльних зонах трає-
кторiй, спричиняючи нерiвномiрне покриття атрактора. Натомiсть PH-кероване
квантування забезпечує бiльш рiвномiрне розмiщення вздовж глобальної стру-
ктури, що точнiше вiдтворює динамiку. Це узгоджується з кiлькiсними резуль-
татами.
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Рис. 2. Порiвняння просторового розмiщення центрiв квантування.

Рис. 3. Емпiрична перевiрка монотонної структури оцiнки ∆𝐻 (𝑄).

Емпiричнi результати валiдацiї (рис. 3) моделi пiдтверджують монотонне
зростання змiщення ентропiйної швидкостi ∆𝐻 (𝑄) зi збiльшенням iнтеграль-
ної похибки квантування

√︀
Ω (𝑄) + dist (𝑄), iз високою узгодженiстю для не-

параметричної моделi 𝑅2
𝑖𝑠𝑜 = 0.830. Лiнiйна апроксимацiя демонструє слабшу

якiсть 𝑅2 = 0.602 i вказує на домiнування геометричної складової dist (𝑄) у
формуваннi змiщення. Зростання як середнiх, так i граничних значень ∆𝐻 (𝑄)
свiдчить про прямий вплив похибки квантування на стабiльнiсть системи, що
обґрунтовує використання цього показника як iндикатора аномалiй.

7. Висновки та перспективи подальших дослiджень. У роботi за-
пропоновано iнформацiйно-топологiчний пiдхiд до виявлення аномалiй, що по-
єднує реконструкцiю фазового простору, локальний топологiчний аналiз i PH-
кероване квантування. Показано, що контроль dist (𝑄) та Ω (𝑄) стабiлiзує ен-
тропiйну характеристику та обмежує структурнi спотворення; отримано оцiнку
змiщення, яка пов’язує ∆𝐻 (𝑄) iз сумарною похибкою. Експерименти пiдтвер-
джують зменшення ентропiйного змiщення та пiдвищення надiйностi детекцiї
аномальних режимiв.
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