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НЕЧIТКА МОДЕЛЬ ОЦIНЮВАННЯ ЦИФРОВОЇ БЕЗПЕКОВОЇ
ГРАМОТНОСТI НАСЕЛЕННЯ З УРАХУВАННЯМ

СОЦIАЛЬНИХ ПРОФIЛIВ

У статтi розглянуто науково-методичнi аспекти розроблення нечiткої моделi оцi-
нювання рiвня цифрової безпекової грамотностi населення з урахуванням соцiальних
профiлiв. Актуальнiсть дослiдження зумовлена зростанням ролi цифрової безпеки в
умовах цифрової трансформацiї суспiльства та необхiднiстю об’єктивного оцiнювання
здатностi населення безпечно взаємодiяти з цифровим середовищем. Проаналiзова-
но сучаснi науковi пiдходи до оцiнювання цифрової та кiбербезпекової грамотностi
й обґрунтовано наукову прогалину, що полягає у вiдсутностi комплексних моделей,
якi поєднують репрезентативний збiр даних, формалiзацiю соцiально-демографiчних
характеристик, iнтегральне оцiнювання та пiдтримку прийняття рiшень.

Запропоновано нечiтку модель, яка базується на формалiзацiї кiлькiсних i якiсних
демографiчних характеристик населення за допомогою функцiй належностi та вико-
ристаннi вектора «цiльових потреб», що формується особою, яка приймає рiшення.
Модель реалiзує процедуру ранжування громадян за ступенем вiдповiдностi задано-
му соцiальному профiлю та дозволяє визначати кiлькiсний показник рiвня цифрової
безпекової грамотностi шляхом агрегування часткових оцiнок. Застосування згортко-
вого методу та системи вагових коефiцiєнтiв забезпечує гнучкiсть, вiдтворюванiсть i
iнтерпретованiсть результатiв оцiнювання.

Практична значущiсть отриманих результатiв полягає у можливостi використання
запропонованої моделi органами державного та регiонального управлiння, заклада-
ми освiти, органiзацiями й аналiтичними центрами для монiторингу рiвня цифрової
безпеки населення, порiвняльного аналiзу соцiальних профiлiв та обґрунтування цi-
льових заходiв пiдвищення цифрової безпекової грамотностi.

Ключовi слова: цифрова безпека, соцiальний профiль, нечiтка модель, пiдтримка
прийняття рiшень, кiбербезпека населення.

1. Вступ. Цифрова трансформацiя суспiльства та поширення iнформацiйно-
комунiкацiйних технологiй посилюють значення цифрової безпеки як важливо-
го чинника соцiальної, економiчної та нацiональної безпеки. У цих умовах рiвень
цифрової безпекової грамотностi населення визначає здатнiсть громадян про-
тидiяти кiберзагрозам, захищати персональнi данi та безпечно користуватися
цифровими сервiсами, що зумовлює потребу в його об’єктивному оцiнюваннi.

Аналiз наукових дослiджень свiдчить, що бiльшiсть наявних пiдходiв зосе-
редженi на окремих середовищах або аспектах, але не враховують рiзноманiття
соцiально-демографiчних характеристик населення та не забезпечують компле-
ксного аналiзу в розрiзi соцiальних профiлiв.

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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Наукова прогалина полягає у вiдсутностi комплексних методiв, що поєдну-
ють репрезентативний збiр даних, формалiзацiю демографiчних характеристик,
iнтегральне оцiнювання та формування адресних рекомендацiй для пiдтримки
прийняття рiшень.

Метою статтi є розроблення та обґрунтування нечiткої моделi оцiнюван-
ня рiвня цифрової безпекової грамотностi населення з урахуванням соцiальних
профiлiв, яка забезпечує формалiзацiю кiлькiсних i якiсних демографiчних ха-
рактеристик, iнтегральне оцiнювання рiвня грамотностi у сферi цифрової без-
пеки та пiдтримку прийняття управлiнських рiшень на рiзних територiальних
рiвнях.

Досягнення поставленої мети передбачає використання апарату нечiткої ло-
гiки для оброблення рiзнорiдних даних, формування вектора «цiльових по-
треб», ранжування громадян за вiдповiднiстю соцiальним профiлям i визна-
чення кiлькiсних показникiв цифрової безпекової грамотностi для подальшого
аналiзу, монiторингу та розроблення цiльових заходiв.

2. Огляд лiтератури. Упродовж останнiх рокiв проблема оцiнювання рiв-
ня цифрової та кiбербезпекової грамотностi активно дослiджується в наукових
роботах. Значна частина дослiджень зосереджена на аналiзi обiзнаностi кори-
стувачiв у межах окремих середовищ, насамперед органiзацiйного та освiтнього.
У роботах [1–2] розглянуто пiдходи до пiдвищення та вимiрювання iнформацiй-
ної безпекової обiзнаностi працiвникiв, а також чинники формування полiтик
кiбербезпеки на рiвнi окремих країн. Водночас такi дослiдження орiєнтованi
переважно на iнституцiйний рiвень i не враховують рiзноманiття соцiально-
демографiчних профiлiв населення.

Окремий напрям дослiджень стосується розроблення та валiдацiї шкал i
iндикаторiв оцiнювання цифрової або кiбербезпекової грамотностi. У роботах
[3–4] показано, що наявнi пiдходи iстотно рiзняться за структурою, набором по-
казникiв i способами iнтерпретацiї результатiв, що ускладнює їх порiвняння та
повторне використання. Водночас такi дослiдження здебiльшого орiєнтованi на
окремi групи користувачiв i не формують унiверсальної iнтегральної процедури
оцiнювання для рiзних соцiальних профiлiв.

Значний масив праць присвячено ефективностi освiтнiх i тренiнгових заходiв
у сферi кiбербезпеки [5–6]. Хоча їх результати пiдтверджують позитивний вплив
окремих втручань, цi пiдходи переважно зосередженi на iзольованих аспектах
i не забезпечують комплексного оцiнювання рiвня цифрової безпекової грамо-
тностi населення [7–8].

Окрему групу становлять дослiдження поведiнкових i психологiчних моде-
лей кiбербезпекової поведiнки [9–10]. Такi роботи поглиблюють розумiння моти-
вацiйних чинникiв i ризикiв, однак не iнтегруються з процедурами агрегування
демографiчних характеристик i не орiєнтованi на пiдтримку управлiнських рi-
шень у розрiзi соцiальних профiлiв.

Отже, сучаснi пiдходи до оцiнювання цифрової та кiбербезпекової грамотно-
стi залишаються фрагментарними. У науковiй лiтературi бракує комплексних
моделей, що поєднують збiр даних, формалiзацiю демографiчних характери-
стик, iнтегральне оцiнювання та формування адресних рекомендацiй, що й зу-
мовлює актуальнiсть запропонованого нечiткого пiдходу.

3. Матерiали та методи. Дослiдження проводиться на певнiй терито-
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рiї 𝑅, яка може представляти мiсто, регiон або країну. Населення цiєї тери-
торiї позначається як 𝐶 = {𝑐1; 𝑐2; . . . ; 𝑐𝑛}. По громадянах враховуються рi-
знi демографiчнi характеристики, що утворюють деякий соцiальний профiль
𝑆𝑃 = {𝑠𝑝1; 𝑠𝑝2; . . . ; 𝑠𝑝𝑘}. Потрiбно здiйснити оцiнювання рiвня грамотностi на-
селення у сферi цифрової безпеки деякої територiї у розрiзi рiзних соцiальних
профiлiв.

Для отримання вхiдних даних здiйснюється опитування респондентiв. Збiр
вхiдної iнформацiї вiдбувається за допомогою текстової анкети, розробленої на
основi системи критерiїв 𝐾, якi об’єднанi по групах 𝐺. Використовуючи ранi-
ше розроблений згортковий метод вiдбувається визначення агрегованого рiвня
обiзнаностi громадян у сферi кiбербезпеки (𝜗(𝑐)) та загального рiвня в межах
дослiджуваної територiї – 𝑀𝑆 [11]. Пiсля цього, отриманi данi йдуть на обчи-
слення за допомогою нечiткої моделi оцiнювання рiвня грамотностi населення
рiзних соцiальних профiлiв у сферi цифрової безпеки — 𝑀𝐷𝑆.

Нечiтка модель може бути представлена у виглядi оператора:

𝑀𝐷𝑆(𝑅, 𝐶, 𝑆𝑃, 𝜗 (𝑐))| 𝑌 (𝑓). (1)

Оператор 𝑀𝐷𝑆 на основi вхiдних даних 𝑅, 𝐶, 𝑆𝑃 , 𝜗(𝑐) ставить у вiдповiд-
нiсть вихiдне значення 𝑌 (𝑓) — кiлькiсний рiвень грамотностi населення у сферi
цифрової безпеки деякого соцiального профiлю (𝑠𝑝).

Нехай громадянин 𝐶 описується множиною демографiчних характеристик
𝑆 = {𝑠1, 𝑠2, . . . , 𝑠𝑚}, якi формують вiдповiдний соцiальний профiль 𝑆𝑃 = {𝑠𝑝1,
𝑠𝑝2, . . . , 𝑠𝑝𝑘}. Оскiльки цi характеристики мають як кiлькiсну, так i якiсну при-
роду, для забезпечення їх коректного порiвняння та подальшої обробки вони
формалiзуються та нормуються за єдиною шкалою.

У межах дослiдження соцiальний профiль громадянина формується на осно-
вi сукупностi демографiчних характеристик, зокрема статi, вiку, соцiально-еко-
номiчного статусу, рiвня освiти, доходу та сiмейного стану. Оскiльки цi ха-
рактеристики мають кiлькiсну й якiсну природу, для їх узгодженого аналiзу
застосовуються функцiї належностi, що дають змогу формалiзувати вихiднi
значення та привести їх до єдиної нормованої шкали. У загальному виглядi
для кожної демографiчної характеристики 𝑑𝑢 вводиться функцiя належностi
𝜇𝑑𝑢(𝑥) : 𝑋𝑢 → [0; 1], яка ставить у вiдповiднiсть значенню ознаки 𝑥 ступiнь
його належностi до заданого терму або цiльового стану. Для кiлькiсних демо-
графiчних характеристик, зокрема вiку та доходу, використовуються лiнiйнi
або трапецiєподiбнi функцiї належностi на шкалi [0; 1]. Для якiсних характери-
стик, таких як рiвень освiти, сiмейний стан чи соцiально-економiчний статус,
застосовується дискретне кодування з подальшим заданням вiдповiдних фун-
кцiй належностi до лiнгвiстичних термiв. Такий пiдхiд забезпечує унiфiковане
подання рiзнорiдних демографiчних ознак у числовiй формi та створює основу
для подальшого застосування апарату нечiткої логiки.

Дане дослiдження спрямоване на визначення рiвня грамотностi населення у
сферi цифрової безпеки у розрiзi рiзних соцiальних профiлiв 𝑆𝑃 = {𝑠𝑝1; 𝑠𝑝2; . . .;
𝑠𝑝𝑘}. Соцiальний профiль утворюється групуванням рiзних демографiчних ха-
рактеристик 𝑆 шляхом задання деякого правила ОПР — 𝜏 .

У дослiдженнi формування соцiального профiлю 𝑆𝑃 (𝜏) вiдповiдно до пра-
вил особи, що приймає рiшення (𝜏), iнтерпретується як задання «цiльової потре-
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би». Вiдповiдно, вектор цiльових потреб визначається як сукупнiсть демографi-
чних характеристик умовної групи громадян, для якої оцiнюється рiвень цифро-
вої безпекової грамотностi з метою подальшого аналiзу та пiдтримки прийняття
рiшень.

Нехай отриманi нормованi данi щодо громадян 𝐶, сформованi вiдповiдно
до їх демографiчних характеристик у дослiджуваному регiонi 𝑅, подаються у
виглядi матрицi рiшень:

𝑆𝑃𝐶 =

⎛⎜⎜⎝
𝑠𝑝1(𝑐1) 𝑠𝑝1(𝑐2) . . . 𝑠𝑝1(𝑐𝑛)
𝑠𝑝2(𝑐1) 𝑠𝑝2(𝑐2) . . . 𝑠𝑝2(𝑐𝑛)
. . . . . . . . . . . .

𝑠𝑝𝑘(𝑐1) 𝑠𝑝𝑘(𝑐2) . . . 𝑠𝑝𝑘(𝑐𝑛)

⎞⎟⎟⎠ (2)

На наступному етапi особа, що приймає рiшення, задає 𝑘-вимiрний вектор
цiльових потреб для оцiнювання рiвня цифрової безпекової грамотностi вiдпо-
вiдного соцiального профiлю. Цей вектор використовується для формалiзова-
ного опису вимог до заданого профiлю та надалi позначається як 𝑍(𝜏) = 𝑍* =
= ( ̂︀𝑠𝑝1, ̂︀𝑠𝑝2, . . . , ̂︀𝑠𝑝𝑘).

Далi формується ранжувальний ряд громадян 𝐶 = {𝑐1, 𝑐2, . . . , 𝑐𝑛}, у якому
першi позицiї займають альтернативи, що найбiльшою мiрою вiдповiдають за-
даному вектору «цiльових потреб» соцiального профiлю. Запропонований пiд-
хiд ґрунтується на пошуку рiшень, якi за сукупнiстю демографiчних характе-
ристик є максимально наближеними до визначеного вектора.

Для цього використовується матриця 𝑆𝑃𝐶 разом iз вектором 𝑍(𝜏), на основi
яких визначається система показникiв, що характеризують ступiнь близькостi
елементiв матрицi 𝑆𝑃𝐶 до вiдповiдних компонентiв вектора «цiльових потреб»
заданого соцiального профiлю:

𝑞𝑢𝑖 = 1− |𝑠𝑝𝑢 − 𝑠𝑝𝑢(𝑐𝑖)|

max
{︁
𝑠𝑝𝑢 −min

𝑖
(𝑠𝑝𝑢(𝑐𝑖)) ;max

𝑖
(𝑠𝑝𝑢(𝑐𝑖))− 𝑠𝑝𝑢

}︁ , 𝑢 = 1, 𝑘; 𝑖 = 1, 𝑛. (3)

Сформована матриця 𝑄 = {𝑞𝑢𝑖} вiдображає ступiнь близькостi громадян
𝑐𝑖до вектора цiльових потреб 𝑍* за кожною демографiчною характеристикою.
При цьому особа, що приймає рiшення, може формувати 𝑍* не за всiма пока-
зниками, а лише за їх вибраною множиною, що вiдповiдно зменшує розмiрнiсть
матрицi рiшень 𝑆𝑃𝐶.

На наступному етапi особа, що приймає рiшення, задає ваговi коефiцiєнти
{𝑣1, 𝑣2, . . . , 𝑣𝑘} для кожної демографiчної характеристики соцiального профiлю
𝑆𝑃 , наприклад, у межах iнтервалу [1; 10]. З метою забезпечення порiвнюваностi
показникiв здiйснюється нормування вагових коефiцiєнтiв:

𝑤𝑢 =
𝑣𝑢
𝑘∑︀

𝑢=1

𝑣𝑢

, 𝑢 = 1, 𝑘; 𝑤𝑢 ∈ [0; 1] . (4)

Ваговi коефiцiєнти 𝑣𝑢 доцiльно визначати на основi експертної процедури,
зокрема шляхом попарного порiвняння важливостi демографiчних характери-

стик або за бальною шкалою з подальшим нормуванням за умовою
𝑚∑︀
𝑢=1

𝑣𝑢 = 1.

Наук. вiсник Ужгород. ун-ту, 2026, том 49, № 2 ISSN 2616-7700 (print), 2708-9568 (online)



266 В. В. ПОЛIЩУК, В. I. СЕГЛЯНИК

Це пiдвищує обґрунтованiсть, вiдтворюванiсть i зменшує суб’єктивнiсть оцiню-
вання.

На завершальному етапi здiйснюється формування ранжувального ряду гро-
мадян 𝐶 = {𝑐1, 𝑐2, . . . , 𝑐𝑛} вiдносно «цiльових потреб» заданого соцiального про-
фiлю. Не обмежуючи загальностi пiдходу, для агрегування часткових оцiнок
застосовується згортковий метод, зокрема середня згортка, яка має такий ви-
гляд:

𝜌(𝑐𝑖) =
𝑘∑︁

𝑢=1

𝑤𝑢 · 𝑞𝑢𝑖. (5)

На наступному етапi визначається кiлькiсний рiвень цифрової безпекової
грамотностi заданого соцiального профiлю. Для цього особа, що приймає рiшен-
ня, задає кiлькiсть громадян 𝑟, пiсля чого з ранжувального ряду
𝐴 = (𝐴1, 𝐴2, . . . , 𝐴𝑛) вiдбираються першi 𝑟 альтернатив. Для цiєї пiдмножини
на основi агрегованого рiвня обiзнаностi 𝜗(𝑐) обчислюється середнє значення,
яке iнтерпретується як кiлькiсна оцiнка рiвня цифрової безпекової грамотностi
вiдповiдного соцiального профiлю:

𝑌 (𝑓) =
1

𝑟

𝑟∑︁
𝑑=1

𝜗(𝑐𝑑). (6)

Коли 𝑚𝑑𝑠𝑝(𝑠𝑝) → 1 тодi буде високий рiвень грамотностi населення у сферi
цифрової безпеки вибраного соцiального профiлю.

У результатi було вiдiбрано сукупнiсть громадян, демографiчнi характери-
стики яких є найбiльш наближеними до заданого особою, що приймає рiшення,
соцiального профiлю. На основi отриманої вибiрки надалi обчислено середнiй
рiвень грамотностi у сферi цифрової безпеки.

4. Висновки та перспективи подальших дослiджень. У ходi дослi-
дження розроблено нечiтку модель оцiнювання рiвня цифрової безпекової гра-
мотностi населення з урахуванням соцiальних профiлiв. Запропонований пiд-
хiд забезпечує комплексне оцiнювання на основi репрезентативних емпiричних
даних, отриманих шляхом анкетування. Модель ґрунтується на формалiзацiї
кiлькiсних i якiсних демографiчних характеристик за допомогою функцiй на-
лежностi, що забезпечує їх узгоджене порiвняння та iнтегральне оцiнювання.

Запровадження вектора «цiльових потреб», сформованого особою, що при-
ймає рiшення, дає змогу ранжувати громадян за ступенем вiдповiдностi задано-
му соцiальному профiлю. Використання матрицi вiдносних оцiнок, нормованих
вагових коефiцiєнтiв i згорткового методу забезпечує прозору, вiдтворювану та
iнтерпретовану процедуру оцiнювання. На цiй основi визначається пiдмножина
громадян, найбiльш наближених до обраного профiлю, та обчислюється кiль-
кiсний показник рiвня цифрової безпекової грамотностi.

Практична значущiсть моделi полягає у можливостi її застосування для мо-
нiторингу стану цифрової безпеки населення, порiвняльного аналiзу соцiаль-
них профiлiв i формування адресних управлiнських рiшень щодо пiдвищення
цифрової грамотностi.

Перспективи подальших дослiджень пов’язанi з апробацiєю запропонованої
моделi на реальних вибiрках респондентiв, поданням модельних числових при-

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика
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кладiв її застосування для рiзних соцiальних профiлiв та розширенням емпiри-
чної бази на рiзнi територiальнi рiвнi.
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Polishchuk V., Sehlianyk V. A fuzzy model for assessing digital cybersecurity
literacy of the population considering social profiles.

The article addresses the scientific and methodological aspects of developing a fuzzy
model for assessing the level of digital (cybersecurity) literacy of the population about
social profiles. The relevance of the study is driven by the growing importance of digital
security in the context of digital transformation and the need for an objective assessment
of the population’s ability to safely interact with the digital environment. Contemporary
scientific approaches to evaluating digital and cybersecurity literacy are analyzed, and a
research gap is identified, which lies in the absence of comprehensive models that integrate
representative data collection, formalization of socio-demographic characteristics, integral
assessment, and decision support.

A fuzzy model is proposed that is based on the formalization of quantitative and qual-
itative demographic characteristics using membership functions and the application of a
“target needs” vector defined by the decision-maker. The model implements a procedure
for ranking individuals according to their degree of conformity with a specified social profile
and enables the determination of a quantitative indicator of digital cybersecurity literacy
through the aggregation of partial assessments. The use of a convolution-based aggre-
gation method and a system of weight coefficients ensure flexibility, reproducibility, and
interpretability of the assessment results.

The practical significance of the obtained results lies in the applicability of the pro-
posed model by state and regional authorities, educational institutions, organizations, and
analytical centers for monitoring the level of digital security literacy of the population,
conducting comparative analyses of social profiles, and substantiating targeted measures
aimed at improving digital cybersecurity literacy.

Keywords: digital security, social profile, fuzzy model, decision support, population cy-
bersecurity literacy.
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