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НЕЧIТКА МОДЕЛЬ РОЗПIЗНАВАННЯ ШТУЧНО
СТВОРЕНОГО КОНТЕНТУ СОЦIАЛЬНИМИ КЛАСАМИ В

КОНТЕКСТI IНФОРМАЦIЙНОЇ БЕЗПЕКИ ДЕРЖАВИ

У статтi розглянуто науково-методичнi аспекти розроблення нечiткої моделi оцiню-
вання рiвня розпiзнавання штучно створеного контенту рiзними соцiальними класа-
ми в контекстi iнформацiйної безпеки держави. Актуальнiсть дослiдження зумовлена
стрiмким поширенням генеративного штучного iнтелекту, зростанням обсягiв шту-
чно створеного контенту та пiдвищенням ризикiв його манiпулятивного впливу на
суспiльство. Проаналiзовано сучаснi науковi пiдходи до виявлення AI-згенерованого
контенту та обґрунтовано наукову прогалину, що полягає у недостатньому врахуваннi
соцiально-демографiчних характеристик громадян, їхньої здатностi до розпiзнавання
такого контенту та вiдсутностi iнтегральних моделей для пiдтримки управлiнських
рiшень.

Запропоновано нечiтку модель, яка базується на формалiзацiї кiлькiсних i якiсних
характеристик соцiального профiлю громадян, опрацюваннi їхнiх вiдповiдей щодо ви-
значення авторства текстових новин та використаннi вектора профiлю соцiального
класу, що формується особою, яка приймає рiшення. Модель реалiзує процедуру ран-
жування респондентiв за ступенем близькостi до заданого соцiального класу та дає
змогу визначати iнтегровану оцiнку рiвня розпiзнавання штучно створеного контенту.
На основi отриманого значення здiйснюється лiнгвiстична iнтерпретацiя рiвня технi-
чного ризику манiпулятивного впливу штучно створеного контенту на iнформацiйну
безпеку держави. Використання функцiй належностi, мiр близькостi, вагових коефiцi-
єнтiв i згорткових процедур забезпечує гнучкiсть, формалiзованiсть, вiдтворюванiсть
та iнтерпретованiсть результатiв оцiнювання.

Практична значущiсть отриманих результатiв полягає у можливостi використання
запропонованої моделi органами державного управлiння, структурами у сферi кiбер-
безпеки, освiтнiми установами та аналiтичними центрами для виявлення вразливих
соцiальних груп, оцiнювання рiвня їхньої стiйкостi до манiпулятивного впливу шту-
чно створеного контенту та обґрунтування цiльових превентивних заходiв у сферi
iнформацiйної безпеки держави.

Ключовi слова: штучно створений контент, iнформацiйна безпека держави, соцiаль-
ний клас, експертне оцiнювання, нечiтка модель, ризик, пiдтримка прийняття рiшень.

1. Вступ. Стрiмкий розвиток генеративного штучного iнтелекту зумовив зна-
чне зростання обсягiв штучно створеного контенту, який дедалi складнiше вiд-
рiзнити вiд створеного людиною. Це формує новi виклики для iнформацiйної
безпеки держави, оскiльки такi технологiї можуть використовуватися для ма-
нiпулятивного впливу, поширення дезiнформацiї та формування викривлених
iнформацiйних наративiв.

У сучасних дослiдженнях основну увагу придiлено технiчним методам ви-
явлення такого контенту, однак недостатньо вивченим залишається людський
фактор — здатнiсть громадян до його розпiзнавання та рiвень вразливостi до

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика



НЕЧIТКА МОДЕЛЬ РОЗПIЗНАВАННЯ ШТУЧНО СТВОРЕНОГО КОНТЕНТУ . . . 231

манiпулятивного впливу. У зв’язку з цим виникає потреба в розробленнi пiд-
ходiв, що дають змогу формалiзувати й оцiнювати рiвень розпiзнавання шту-
чно створеного контенту з урахуванням соцiально-демографiчних характери-
стик населення.

Для розв’язання цiєї задачi доцiльним є використання апарату нечiтких мно-
жин i нечiткої логiки, що дозволяє враховувати невизначенiсть, суб’єктивнiсть
оцiнок i нечiткiсть меж мiж соцiальними групами. Такий пiдхiд забезпечує iн-
теграцiю кiлькiсних i якiсних характеристик у межах єдиної моделi.

Метою статтi є розроблення нечiткої моделi оцiнювання рiвня розпiзнавання
штучно створеного контенту рiзними соцiальними класами в контекстi технi-
чних ризикiв iнформацiйної безпеки держави.

2. Огляд лiтератури. Упродовж останнiх рокiв проблема штучно ство-
реного контенту набула особливої актуальностi через стрiмкий розвиток гене-
ративного штучного iнтелекту. Сучаснi дослiдження зосередженi на питаннях
сприйняття дезiнформацiї, iндивiдуальної вразливостi до неї та чинниках довi-
ри до хибних повiдомлень. Зокрема, показано, що люди часто спираються на
iнтуїтивнi, але помилковi евристики пiд час розпiзнавання штучно створеного
тексту [1–2]. Це свiдчить, що проблема має не лише технiчний, а й когнiтивно-
соцiальний вимiр.

Окремий напрям дослiджень стосується емпiричної оцiнки здатностi людей
розпiзнавати штучно створений контент у рiзних модальностях. Узагальнен-
ня сучасних праць показує, що точнiсть виявлення deepfake-контенту часто є
низькою, особливо без спецiальної пiдготовки, а складнiсть розпiзнавання пiд-
тверджується для текстових, аудiо- та вiдеоформатiв [3–5]. Це свiдчить, що
ризик манiпулятивного впливу зумовлений не лише якiстю генерацiї контенту,
а й обмеженими можливостями людини щодо його iдентифiкацiї.

Водночас сучаснi дослiдження пiдтверджують вплив соцiальних, поведiн-
кових i психологiчних чинникiв на сприйняття штучно створеного контенту.
Показано, що точнiсть його розпiзнавання залежить вiд iндивiдуальних когнi-
тивних характеристик, цифрових звичок i особливостей аудиторiї, тодi як мар-
кування AI-згенерованого контенту має лише частковий ефект [6–8]. Крiм того,
AI-згенерованi повiдомлення можуть бути майже такими ж або навiть бiльш
переконливими, нiж створенi людиною, зокрема у суспiльно значущих темах
[9–10]. Це посилює потребу оцiнювати не лише технiчну детекцiю, а й соцiальну
вразливiсть рiзних груп населення.

Таким чином у науковiй лiтературi бракує комплексних моделей, якi б по-
єднували соцiально-демографiчнi характеристики громадян, результати розпi-
знавання такого контенту та iнтерпретовану оцiнку ризику для iнформацiйної
безпеки держави.

3. Матерiали та методи. Нехай розглядається множина громадян 𝐶 =
= {𝑐1; 𝑐2; . . . ; 𝑐𝑛}, якi пiдлягають оцiнюванню за рiвнем розпiзнавання ними
штучно створеного контенту. Громадяни дослiджуються за регiоном прожи-
вання або за розмiром населеного пункту проживання. Кожен такий суб’єкт
дослiдження характеризується множиною ознак 𝑆 = {𝑠1; 𝑠2; . . . ; 𝑠𝑚}, причому
𝑓 : 𝐶 → 𝑆. Очевидно, що кожен громадянин має власний соцiальний профiль,
який визначається сукупнiстю цих характеристик. Групування характеристик
множини 𝑆 за певними правилами 𝑇 = {𝑡1; 𝑡2; . . . ; 𝑡𝑢} дає змогу сформувати
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рiзнi соцiальнi класи 𝐶𝐿(𝑇 ) = {𝑐𝑙1(𝑡1); 𝑐𝑙2(𝑡2); . . . ; 𝑐𝑙𝑘(𝑡𝑢)}, де 𝐶𝐿(𝑇 ) ⊆ 𝑆.
Для громадян пропонується деякий набiр текстових новин 𝑅 = {𝑅1;𝑅2; . . .;

𝑅𝑙} з метою визначення їх авторства, тобто встановлення, чи написаний текст
людиною, чи створений штучним iнтелектом. Сукупнiсть показникiв для оцi-
нювання характеристик громадян, їхнiх вiдповiдей щодо розпiзнавання тексту,
а також система опрацювання вхiдних даних формують iнформацiйну модель
оцiнювання рiвня розпiзнавання штучно створеного контенту громадянами —
𝐾𝑇𝑅. Опрацьованi вхiднi данi надалi використовуються в нечiткiй моделi розпi-
знавання штучно створеного контенту соцiальними класами в контекстi iнфор-
мацiйної безпеки держави — 𝑀𝑇𝑅.

Формально нечiтка модель може бути представлена у виглядi оператора:

𝑀𝑇𝑅(𝐶, 𝑆, 𝑇, 𝐶𝐿, 𝐾𝑇𝑅) → 𝑓𝑇𝑅(𝑚𝑇𝑅, 𝑇𝑅). (1)

Вiдповiдно до вхiдних змiнних 𝐶, 𝑆, 𝑇 , 𝐶𝐿, 𝐾𝑇𝑅 визначається множина
вихiдних значень 𝑓 . Результатом функцiонування нечiткої моделi є: 𝑚𝑇𝑅 —
iнтегрована оцiнка рiвня розпiзнавання штучно створеного контенту для вiд-
повiдного соцiального класу 𝐶𝐿; 𝑇𝑅 — лiнгвiстична оцiнка рiвня технiчного
ризику манiпулятивного впливу штучно створеного контенту на iнформацiйну
безпеку держави. Для iлюстрацiї нечiткої моделi представляється структурна
схема, рис. 1.

Нехай кожен громадянин 𝐶 описується множиною характеристик соцiаль-
ного профiлю

𝑆 = {𝑆1(𝑠𝑢1);𝑆2(𝑠𝑢2); . . . ;𝑆𝑚(𝑠𝑢𝑚)}, 𝑓 : 𝐶 → 𝑆. (2)

Характеристики можуть мати кiлькiсну або якiсну природу, тому пiдляга-
ють формалiзацiї й нормуванню. В iнформацiйнiй моделi використано такi ха-
рактеристики: стать 𝑆1, вiк 𝑆2, рiвень освiти 𝑆3, дохiд родини 𝑆4, а також часто-
тнi показники користування iнформацiйними каналами 𝑆5–𝑆8. Їх лiнгвiстичнi
оцiнки переводяться у формалiзований вигляд за допомогою характеристичних
функцiй 𝜇1–𝜇8, зокрема на основi дискретних шкал i терм-множин.

Рис. 1. Структурна схема нечiткої моделi.
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Формально перехiд вiд лiнгвiстичної оцiнки 𝑥𝑗 до нормованого вигляду зада-
ється характеристичною функцiєю 𝜇𝑗(𝑥𝑗) : 𝑋𝑗 → [0, 1], де 𝑋𝑗 — область значень
𝑗-ї соцiальної характеристики, а 𝜇𝑗(𝑥𝑗) визначає ступiнь належностi конкретно-
го значення до вiдповiдного терму або iнтервалу. Для дискретних характери-
стик 𝜇𝑗(𝑥𝑗) ∈ {0, 1}, тодi як для порядкових та iнтервальних характеристик
використовуються кусочно-заданi або трапецiєподiбнi функцiї належностi, що
забезпечують унiфiковане нормування вхiдних даних для подальших обчислень
у моделi.

Для характеристик 𝑆5–𝑆8, що вiдображають iнтенсивнiсть користування iн-
формацiйними каналами, застосовується єдина шкала частотностi — вiд «нiко-
ли» до «бiльше 6 годин на добу», що забезпечує унiфiковане подання вхiдних
параметрiв.

Для оцiнювання рiвня розпiзнавання штучно створеного тексту респонден-
там пропонується набiр новин 𝑅, для кожної з яких потрiбно визначити автор-
ство двох текстiв: 𝑡ℎ(𝛼), створеного людиною, та 𝑡ℎ(𝛽), згенерованого штучним
iнтелектом. Вiдповiдi формалiзуються термами 𝑟 = {𝛼, 𝛽}, а правильнiсть роз-
пiзнавання авторства описується функцiями 𝜏𝑖ℎ1(𝛼) та 𝜏𝑖ℎ2(𝛽).

Для 𝑟𝑖ℎ1 маємо:

𝜏𝑖ℎ1 (𝛼) =

{︃
0, якщо для новини 𝑡ℎ (𝛼) вiдповiдь 𝑟𝑖ℎ1 = 𝛽;

1, якщо для новини 𝑡ℎ (𝛼) вiдповiдь 𝑟𝑖ℎ1 = 𝛼.
(3)

Для 𝑟𝑖ℎ2 маємо:

𝜏𝑖ℎ2 (𝛽) =

{︃
0, якщо для новини 𝑡ℎ (𝛽) вiдповiдь 𝑟𝑖ℎ2 = 𝛼;

1, якщо для новини 𝑡ℎ (𝛽) вiдповiдь 𝑟𝑖ℎ2 = 𝛽.
(4)

У нечiткiй моделi 𝑀𝑇𝑅формалiзованi оцiнки використовуються лише для об-
числень i не характеризують особистi якостi громадян. Їх призначення полягає
у визначеннi рiвня розпiзнавання штучно створеного контенту рiзними соцi-
альними класами. На першому етапi моделi задаються iнформацiйнi показники
характеристик громадян i формалiзується пiдхiд до опрацювання вiдповiдей
щодо авторства текстових новин.

На другому етапi опрацьованi вхiднi данi обчислюються за нечiткою модел-
лю — 𝑀𝑇𝑅.

Нехай розглядається множина громадян 𝐶, якi пройшли оцiнювання згiдно з
iнформацiйною моделлю 𝐾𝑇𝑅. На першому етапi для кожного респондента вже
отримано нормованi оцiнки 𝜇1(𝑠𝑢1), 𝜇2(𝑠𝑢2), . . . , 𝜇𝑚(𝑠𝑢𝑚) за характеристиками
соцiального профiлю 𝑆. Крiм того, для множини новин 𝑅 отримано формалiзо-
ванi вiдповiдi респондентiв 𝜏𝑖ℎ1(𝛼) та 𝜏𝑖ℎ2(𝛽) щодо розпiзнавання авторства двох
текстiв: створеного людиною 𝑡ℎ(𝛼) та штучним iнтелектом 𝑡ℎ(𝛽).

На першому кроцi другого етапу для кожного громадянина визначається
нормована оцiнка рiвня розпiзнавання штучно створеного контенту по кожнiй
новинi:

𝜆𝑖ℎ =
1

2
(𝜏𝑖ℎ1(𝛼) + 𝜏𝑖ℎ2(𝛽)), 𝑖 = 1, 𝑛; ℎ = 1, 𝑙. (5)

Таким чином, отримуються значення 𝜆𝑖ℎ ∈ [0; 1], де бiльшi значення вiдпо-
вiдають вищiй точностi розпiзнавання.
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Формула (5) у наведеному дослiдженнi вiдповiдає нейтральному випадку
однакової ваги двох типiв помилок. За потреби її можна модифiкувати шля-
хом введення ваг 𝜔1 i 𝜔2, причому для задач iнформацiйної безпеки доцiльно
задавати 𝜔2 > 𝜔1, якщо пропуск штучно створеного манiпулятивного контенту
є бiльш небезпечним.

Далi для кожного респондента обчислюється узагальнена оцiнка рiвня роз-
пiзнавання штучно створеного контенту:

𝜔𝑖 =
1

𝑙

𝑙∑︁
ℎ=1

𝜆𝑖ℎ. (6)

Оскiльки дослiдження орiєнтоване на соцiальнi класи, характеристики 𝑆
групуються за правилом 𝑇 , унаслiдок чого формується соцiальний клас 𝑐𝑙𝑑(𝑡𝑐),
заданий вектором профiльних вимог. Нормованi характеристики респондентiв
подаються матрицею рiшень 𝑀 , а заданий ОПР вектор профiлю пiсля застосу-
вання характеристичних функцiй перетворюється у вектор кiлькiсних змiнних
𝑍. На цiй основi визначаються вiдноснi оцiнки близькостi характеристик гро-
мадян до профiлю вiдповiдного соцiального класу:

𝑞𝑑𝑖 = 1− | 𝑧𝑑 − 𝜇𝑑𝑖(𝑠𝑢𝑑) |
max{𝑧𝑑 −min

𝑖
(𝜇𝑑𝑖(𝑠𝑢𝑑));max

𝑖
(𝜇𝑑𝑖(𝑠𝑢𝑑))− 𝑧𝑑}

. (7)

Матриця 𝑄 = {𝑞𝑑𝑖} вiдображає ступiнь близькостi кожного громадянина до
профiлю вiдповiдного соцiального класу.

За потреби ОПР задає ваговi коефiцiєнти {𝑣1, 𝑣2, . . . , 𝑣𝑘} для характеристик
соцiального профiлю. На їх основi обчислюються нормованi ваги:

𝑤𝑑 =
𝑣𝑑
𝑘∑︀
𝑑=1

𝑣𝑑

; 𝑤𝑑 ∈ [0; 1]. (8)

При цьому виконується умова
𝑘∑︀
𝑑=1

𝑤𝑑 = 1.

Зауважується, що початковi ваговi коефiцiєнти 𝑣𝑑 рекомендується визначати
методом попарних порiвнянь Саатi. У цьому разi 𝑣𝑑 обчислюються як компо-
ненти нормованого власного вектора матрицi попарних порiвнянь, сформованої
особою, що приймає рiшення.

Далi будується ранжувальний ряд громадян вiдносно вектора профiлю со-
цiального класу за допомогою середньої згортки:

𝑚(𝑐𝑖) =
𝑘∑︁
𝑑=1

𝑤𝑑 · 𝑞𝑑𝑖. (9)

На основi отриманого ранжування ОПР задає кiлькiсть громадян 𝑔, 𝑔 < 𝑛,
якi найбiльше вiдповiдають профiлю вибраного соцiального класу. Для цих 𝑔
громадян за узагальненими оцiнками 𝜔𝑐 визначається iнтегрована оцiнка:

𝑚𝑇𝑅 =
1

𝑔

𝑔∑︁
𝑐=1

𝜔𝑐. (10)

Роздiл 2: Iнформатика, комп’ютернi науки та прикладна математика



НЕЧIТКА МОДЕЛЬ РОЗПIЗНАВАННЯ ШТУЧНО СТВОРЕНОГО КОНТЕНТУ . . . 235

На завершальному етапi значення 𝑚𝑇𝑅 ∈ [0; 1] iнтерпретуються лiнгвiсти-
чною оцiнкою рiвня технiчного ризику манiпулятивного впливу штучно створе-
ного контенту на iнформацiйну безпеку держави за наступною терм-множиною
𝑇𝑅 = {𝑡𝑟1, 𝑡𝑟2, . . . , 𝑡𝑟5}. При цьому: 𝑚𝑇𝑅 ∈ (0.8; 1] — 𝑡𝑟1: дуже низький рiвень;
𝑚𝑇𝑅 ∈ (0.6; 0.8] — 𝑡𝑟2: низький рiвень; 𝑚𝑇𝑅 ∈ (0.4; 0.6] — 𝑡𝑟3: середнiй рiвень;
𝑚𝑇𝑅 ∈ (0.2; 0.4] — 𝑡𝑟4: високий рiвень; 𝑚𝑇𝑅 ∈ [0; 0.2] — 𝑡𝑟5: дуже високий рiвень.

Межi мiж термами необхiдно визначити на основi реальних даних респон-
дентiв, яким запропонувати тексти для розпiзнавання штучно створеного кон-
тенту.

4. Висновки та перспективи подальших дослiджень. У дослiдженнi
розроблено нечiтку модель оцiнювання рiвня розпiзнавання штучно створено-
го контенту рiзними соцiальними класами в контекстi iнформацiйної безпеки
держави. Модель, на вiдмiну вiд суто технiчних пiдходiв, враховує людський
фактор i соцiальний профiль респондентiв, забезпечуючи отримання iнтегрова-
ної оцiнки 𝑚𝑇𝑅 та лiнгвiстичної оцiнки технiчного ризику 𝑇𝑅.

Наукова новизна пiдходу полягає у формалiзацiї зв’язку мiж соцiально-
демографiчними характеристиками, результатами розпiзнавання штучно ство-
рених текстiв i рiвнем технiчного ризику. Практична цiннiсть моделi полягає у
виявленнi вразливих соцiальних груп для обґрунтування превентивних рiшень
у сферi iнформацiйної безпеки.

Водночас пiдхiд потребує подальшої емпiричної верифiкацiї, калiбрування
меж лiнгвiстичних термiв ризику та розширення множини вхiдних характе-
ристик. У подальших дослiдженнях планується подати модельний числовий
приклад покрокового розрахунку для демонстрацiї працездатностi та вiдтво-
рюваностi моделi.

Конфлiкт iнтересiв

Автор заявляє про вiдсутнiсть конфлiкту iнтересiв.

Фiнансування
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Matei A. A. A fuzzy model of recognition of artificially created content by social
classes in the context of state information security.

The article considers the scientific and methodological aspects of developing a fuzzy
model for assessing the level of recognition of artificially created content by different social
classes in the context of state information security. The relevance of the study is due to
the rapid spread of generative artificial intelligence, the growth of the volume of artificially
created content, and the increase in the risks of its manipulative impact on society. Modern
scientific approaches to detecting AI-generated content are analyzed, and the scientific
gap is substantiated, which consists of insufficient consideration of the socio-demographic
characteristics of citizens, their ability to recognize such content, and the lack of integral
models to support management decisions.

A fuzzy model is proposed, which is based on the formalization of quantitative and qual-
itative characteristics of the social profile of citizens, processing their answers regarding
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the determination of the authorship of text news, and using the vector of the social class
profile formed by the decision-maker. The model implements the procedure for ranking
respondents by the degree of proximity to a given social class and allows for determining
an integrated assessment of the level of recognition of artificially created content. Based
on the obtained value, a linguistic interpretation of the level of technical risk of the ma-
nipulative influence of artificially created content on the information security of the state
is carried out. The use of membership functions, proximity measures, weighting coeffi-
cients, and convolutional procedures ensures flexibility, formalization, reproducibility, and
interpretability of the assessment results.

The practical significance of the results obtained lies in the possibility of using the
proposed model by state administration bodies, structures in the field of cybersecurity,
educational institutions, and analytical centers to identify vulnerable social groups, assess
the level of their resistance to the manipulative influence of artificially created content, and
justify targeted preventive measures in the field of information security of the state.

Keywords: artificially created content, information security of the state, social class,
expert assessment, fuzzy model, risk, decision-making support.
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